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Resumo: A Transformacao Digital intensifica a dependéncia de plataformas
tecnoldgicas e ecossistemas de software, colocando em evidéncia desafios
relacionados a soberania digital, a governanca de dados e aos valores que
orientam seu uso no contexto educacional e publico. Este estudo tem como
objetivo investigar como a dependéncia tecnoldgica impacta a soberania
nacional, considerando as relacoes entre educacao, tecnologia e valores na
gestdo de dados e sistemas. A pesquisa foi conduzida por meio de mapea-
mento da literatura, com analise de publicacdes cientificas relevantes sobre
ecossistemas de software, governanca de Tl, interoperabilidade e protecao
de dados. Foram adotados procedimentos de anadlise qualitativa para iden-
tificar padroes, desafios e lacunas nos estudos selecionados. Os resultados
indicaram que a dependéncia de plataformas estrangeiras contribui para o
risco de vendor lock-in, dificultando a autonomia tecnolégica. Observamos
que a auséncia de interoperabilidade e a heterogeneidade dos sistemas
ampliam a complexidade na gestao de dados. Analisamos que iniciativas
como anonimizagao de dados conforme a LGPD e o uso de tecnologias
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descentralizadas, como blockchain, sao apontadas como alternativas para
mitigar riscos. Verificamos ainda que aspectos sociais, educacionais e éticos
sdao frequentemente subexplorados nos estudos, evidenciando uma lacuna
na integracdo entre tecnologia e valores. Conclui-se que a promocao da
soberania digital requer nao apenas solucdes tecnologicas, mas também o
alinhamento com principios educacionais e valores sociais, de modo a fortale-
cer a governanca, a protecao de dados e a autonomia no contexto brasileiro.
Palavras-chave: Soberania digital; Dependéncia tecnolégica; Educacao;
Governanca de dados.
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INTRODUCAO

A Transformacao Digital (TD) global intensificou a dependéncia de
sistemas de informacao complexos e ubiquos, tornando as plataformas tec-
nolégicas elementos centrais da infraestrutura contemporanea (CARVALHO
et al., 2025). Tais plataformas digitais, frequentemente controladas por
entidades estrangeiras, estabelecem Ecossistemas de Software (ECOS) que
podem atuar como gargalos, restringindo a participacdo e influenciando o
fluxo de criacao e apropriacdo de valor no ecossistema de negocio (FONSECA;
DIIRR, 2021). Essa centralizacao de poder levanta a questdao do monopolio
de dados e seus impactos sobre a soberania nacional, com reflexos diretos
também no campo educacional, especialmente no uso de tecnologias digitais
em processos de ensino e aprendizagem.

No cenario brasileiro, essa dependéncia tecnologica materializa-se em
ECOS proprietarios, cuja arquitetura complexa estabelece redes de depen-
déncia (COSTA et al., 2022). Esse cenario é agravado pela heterogeneidade
tecnoldgica, que dificulta a migracao e compromete a autonomia das apli-
cacoes (RIBEIRO et al., 2021). Além disso, a ndo evolucao ou adaptacdo de
plataformas tecnoldgicas comuns em Sistemas de Informacdo Federados
(SIF), seja por restricdes orcamentarias ou resisténcia a mudancas, pode
conduzir a obsolescéncia dos sistemas (ANTONIO et al., 2021), impactando
também iniciativas educacionais baseadas em tecnologias digitais.

Diante desse contexto, a busca por autonomia tecnologica e redu-
cdo da dependéncia externa passa pelo desenvolvimento de mecanismos
de protecao e pela conformidade regulatoria. A Lei Geral de Protecdo de
Dados (LGPD) estabelece a anonimizagdo como requisito fundamental para
a salvaguarda de dados pessoais no Brasil (SPOSITO et al., 2024), incluindo
dados educacionais. Em resposta a limitacao de ferramentas estrangeiras,
estudos propdem o desenvolvimento de solucdes adaptadas ao contexto
nacional, incluindo bibliotecas especificas para anonimizacao de dados
sensiveis, como CPF e RG (SPOSITO et al., 2024).

A soberania nacional no dominio tecnolégico refere-se a capacidade
de controle e independéncia sobre recursos, infraestruturas e processos de
inovacao (SILVA et al., 2023). Nesse contexto, a Governanca de Tl assume
papel central ao alinhar recursos tecnolégicos aos objetivos estratégicos
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organizacionais, contribuindo para a mitigacdo de riscos e para a eficiéncia no
setor publico (SILVA; MARQUES, 2025), incluindo instituicdes educacionais.
Sistemas complexos, como Sistemas-de-Sistemas (SoS), demandam praticas
de governanca capazes de coordenar multiplos stakeholders e assegurar o
alinhamento estratégico (MORAIS et al., 2024).

Com o objetivo de compreender esse cenario a luz da educacao e dos
valores associados ao uso da tecnologia, foi realizado um mapeamento nos
Anais Estendidos do Simpdsio Brasileiro de Sistemas de Informacao (SBSI),
considerando publicac6es no periodo de 2018 a outubro de 2025, com o obje-
tivo investigar como a dependéncia tecnologica impacta a soberania nacional
no contexto da Transformacao Digital, considerando suas implicacdes para
a educacao, a governanca e a protecao de dados no Brasil e compreender
como a comunidade cientifica tem abordado temas relacionados a depen-
déncia tecnologica, soberania digital, governanca e protecdo de dados.

2 METODOLOGIA

Este estudo adotou o Mapeamento Sistematico da Literatura (MSL),
conforme Kitchenham e Charters (2007), com o objetivo de identificar e
analisar como a dependéncia tecnoldgica, o vendor lock-in e a centralizacao
de plataformas digitais influenciam a soberania nacional e a governanca de
sistemas complexos no contexto brasileiro, considerando também seus impac-
tos no campo educacional. A analise concentrou-se nos Anais Estendidos
do Simposio Brasileiro de Sistemas de Informacao (SBSI), escolhido por ser
um dos principais foruns cientificos nacionais da area, reunindo pesquisas
aplicadas e alinhadas ao contexto brasileiro, 0 que permite compreender
como a comunidade cientifica tem abordado essas tematicas. A Figura 1
apresenta as fases da pesquisa.

O recorte temporal abrangeu publicacoes de 2018 a outubro de 2025,
contemplando o periodo de intensificacdo da Transformacao Digital e a
vigéncia da Lei Geral de Protecao de Dados (LGPD). A estratégia de busca
foi realizada por meio de selecdo manual das publicacdes, em funcdo da
especificidade da fonte e da necessidade de analise criteriosa dos estudos.
Esse procedimento, compativel com o MSL em bases delimitadas, possibilitou
maior rigor na identificacao dos trabalhos relevantes, permitindo examinar
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detalhadamente titulos, resumos e conteudos completos, assegurando a
aderéncia as questdes de pesquisa estabelecidas.

Figura 1. Fases da pesquisa.

Fase 1 Fase 3 Fase 4
Planejamento do Estratégia de Busca Sele¢do das Extracdo e Andlise
estudo Publicagtes

@

Fonte: Elaborado pelos autores.
2.1 PLANEJAMENTO DO ESTUDO
2.1.1 QUESTOES DE PESQUISA

Para orientar a conducao do estudo, foram definidas as seguin-
tes Questdes de Pesquisa (QP): QP1: Qual é a relacao entre os softwares
desenvolvidos no Brasil e as tecnologias estrangeiras, e de que forma essas
dependéncias podem comprometer o funcionamento dos sistemas ou ocasio-
nar perda de dados em caso de indisponibilidade dessas tecnologias? QP2:
Quais mecanismos de protecao e autonomia tecnologica sao adotados por
aplicacoes brasileiras, e como esses mecanismos contribuem para minimizar
a dependéncia de tecnologias externas?

2.2 ESTRATEGIA DE BUSCA

A estratégia de busca consistiu na analise dos Anais Estendidos do
Simpésio Brasileiro de Sistemas de Informacdo (SBSI), considerando publica-
coes no periodo de 2018 a outubro de 2025. A escolha dessa fonte justifica-se
por sua relevancia na area de Sistemas de Informacao no Brasil, permitindo
identificar como a comunidade cientifica nacional tem abordado temas
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relacionados a dependéncia tecnolégica, soberania digital, governanca e
protecao de dados.

2.3 SELECAO DAS PUBLICAGCOES

A selecao dos estudos foi realizada com base em critérios de inclusao
e exclusdo previamente definidos. Foram incluidos trabalhos que abordam
dependéncia tecnologica, vendor lock-in, soberania digital, ecossistemas de
software, governanca, interoperabilidade ou anonimizacdo de dados, bem
como estudos com foco no contexto brasileiro e que contribuam para a
compreensao da autonomia tecnologica e protecao de dados. Foram exclui-
dos estudos indisponiveis na integra, fora do escopo tematico, em idiomas
diferentes de portugués ou inglés, duplicados ou sem relagao com o contexto
brasileiro. O processo ocorreu em duas etapas: no primeiro filtro, foram
analisados titulo, palavras-chave e resumo; no segundo filtro, realizou-se a
leitura completa dos estudos selecionados, aplicando novamente os critérios
para definicao final da amostra.

2.4 EXTRAGAO E ANALISE DOS DADOS

Na etapa de extracao de dados, foram coletadas informacdes como
titulo, autores, ano, contexto, objetivo, publico-alvo, metodologia e resul-
tados. Os estudos foram analisados a partir de trés dimensdes: (i) relacao
entre softwares nacionais e tecnologias estrangeiras; (i) mecanismos de
autonomia e protecdo tecnologica; e (iii) soberania nacional no dominio
tecnolégico. Também foram registrados o tipo de publicacao, a data de
acesso e o endereco eletronico das fontes. Os dados foram organizados e
analisados qualitativamente, permitindo identificar padroes, tendéncias e
lacunas, especialmente quanto as implicacdes para a educacao, governanca
e protecao de dados no contexto brasileiro.

3 RESULTADOS E DISCUSSAO

Considerando o periodo de 2018 a outubro de 2025, os Anais Estendidos
do SBSI apresentam, em média, dezenas de publicacdes por edicdo. Neste
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estudo, apods a aplicacao dos critérios de selecao manual, foram analisadas
35 publicacgoes, representando uma amostra dos trabalhos alinhados as
tematicas de dependéncia tecnolégica, soberania digital e governanca. A
analise das publicacdes selecionadas (Quadro 1) evidencia que a dependén-
cia tecnologica e o vendor lock-in constituem temas centrais na literatura
recente, especialmente no contexto de ecossistemas de software e plata-
formas digitais.

Observa-se que a dependéncia de fornecedores especificos, aliada
a heterogeneidade tecnoloégica, dificulta a interoperabilidade entre siste-
mas e eleva os custos de migracao, limitando a autonomia das aplicacoes
desenvolvidas no Brasil (RIBEIRO et al., 2021). Além disso, a auséncia de
evolucao continua em sistemas federados pode conduzir a obsolescéncia
tecnoldgica, agravando os desafios enfrentados por organizacdes publicas
e educacionais (ANTONIO et al., 2021)

Quadro 1. Publicacées selecionadas

1)) Titulo do Trabalho Autores Ano

1 A Theory of lnﬂuenC(? in Software Ecosystems: A Pereira, V. S.: Santos, R. P. | 2019
Developer’s Perspective

2 Accountability Evaluation in Systems-of- Cordeiro, F.; Vasconcelos, 2022
Information Systems Based on Systems Thinking | A. P. V.; Santos, R. P.

3 Amazon Biobank: a Blockchain-based Genomic Kimura, L. T.; Simplicio Jr., 2024
Database for Bioeconomy M. AL

o An AnorTymi'zation Libr.a.ry for Rapid and Diverse ?;(:IZ];(;Z i ;:S;:\elzz ]é S 2024
Anonymization of Brazilian Personal Data RS
Cidades Inteligentes: Uma Arquitetura de
Referéncia parga Sistemas de l?]forma(;éo Baseada Bagbosa, ~ Haleynazin

5 . . M.; Santos, R. P. 2021
na Perspectiva Social

6 Consciéncia Verde para Sistemas de Informacao Leite, J. C. S. P.; Maciel, R. 20253
Publicos S.P.
Data Privacy in Educational Contexts: Analyzing

7 Perceptions, .Practices and Challenges in Personal Barros, Y. C.: Vilela, |. 2025
Data Protection

3 Defining and Providing Pragmatic Interoperability: | Ribeiro, E. L. F,; Claro, D. 2021
The MIDAS Middleware Case B.; Maciel, R. S. P.

9 Engajamento de Desenvolvedores em Portais de Parracho, T. M.; Zacarias, 2024
Ecossistemas de Software R. O.; Santos, R. P.
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1)) Titulo do Trabalho Autores Ano
. B o Leone, P. A. K,; Blaudt, P. O.

10 Exfiltracao de dados em Android: Um estudo de F: Cardinot, Y. A.: Lazarin, | 2022

caso
N. M.

1 Exploring Ethical Requirements Elicitation for Cerqueira, J. A. S.; Canedo, 2022
Applications in the Context of Al E. D.

12 Exploring Linkable Ring Signatures to Ensure Chagas, F.; Tomaz, E. B,; 2024
Anonymity and Authenticity in Survey Research Araujo, A. A.

13 Fatores Sociais e Humanos na Geréncia de Gongalves, R. F.; Malcher, 2024
Requisitos em Ecossistemas de Software P.; Santos, R. P.

1 Fortalecendo a Privacidade na Autenticacdao em Ximenes, E.; Tomaz, E. B.; 2025
Redes Virtuais Privadas Araujo, A. A.

15 | From Data Integration to Innovation Diffusion Araujo, A. A. et al. 2024

16 Generative Al’s Disrlijption (.)n [ntellectual Aratjo, A, A. et dl. 2025
Property Landscape in Brazil

17 Governanca de dados aplicada ao planejamento Bartolomei, B. R.; Paula, M. 2021
urbano municipal M. V.; Souza, V. C. O.

18 lmpa.cto~da Governfan%a das Plataformas digitais Leal, S.: Diirr, B. 2021
na criacdo e apropriacao de valor

19 lniciativa~s de popularizacao da Seguranca da Rocha, H. C. et al. 2022
Informacao: Um survey

20 | Inovacao de Servicos em Cidades Inteligentes Belizario, M. G. et al. 2023

N lnstrume.nto de Avah'ag:élo de C?;ovternan'(;a .de Silva, W. C.: Marques. J. 2025
Tecnologia de Informacdo em Orgaos Publicos
lnvestl'ga.ndo a Evolucao (.13 Plataforma Antonio, N. P Horita, .

22 | Tecnoldgica em um Ecossistema de Software 2021

Santos, R. P.

Federado

23 Mo‘delfigerln e testes de software na perspectiva Pontes, A. M. et al. 2018
da industria
Modelagem de Ecossistemas de Software das

24 il .E.etal 202
Plataformas AWS e GCP Sihgs MEEIERe 025

25 O Papel d? Inteligéncia Artificial na Promocao da Brasil, F. R.: Araujo, R. M. 2025
Paz e Justica

2% PSECO-IM: Incident Management in Proprietary | Costa, L. A.; Fontdo, A;; 2022
Software Ecosystems Santos, R.

27 Privacy Compliance in Software Development Rocha, L. D.; Canedo, E. D. | 2023
(LGPD)

28 | Recomendacao de conteudo com influéncia social | Oliveira, C.; Araujo, R. 2018

delo C itual G d

29 Mo . once.l e = Morais, E. A. M. et al. 2024

Sistemas-de-Sistemas
i E E i Digital

30 Slstgmfas merg’entesln(? cossistema Digita Silva, S. L. F. C. et al. 2019
Brasileiro de Saude Publica

31 | Transformacao Digital no Setor Publico Lima, J. V. V. et al. 2023
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ID Titulo do Trabalho Autores Ano

Transformacao Digital com DevOps em sistemas

32 | . Barros, D. D. R; Horita, F. | 2020
ciber-fisicos

33 Al para~sumarlza<;ao de casos de corrup¢ao na Rolim, R. et al. 2025
educacao

34 Avahaigao de politicas de privacidade com Machine Ferraz, G. C. et al. 2025
Learning

35 | Catdlogo de requisitos para Cidades Inteligentes | Barbosa, A. P. et al. 2023

Fonte: Elaborado pelos autores.

. Outro aspecto relevante identificado nos estudos refere-se ao papel
das plataformas digitais como elementos centrais de controle nos ecossiste-
mas de negdcio. Essas plataformas atuam como intermediarias nas interacoes
entre multiplos atores e podem funcionar como gargalos que restringem
a criacao e a apropriacao de valor, consolidando posicdoes dominantes no
mercado (FONSECA; DIIRR, 2021). Esse cenario evidencia que o poder eco-
nomico dessas plataformas também se traduz em influéncia politica e social,
exigindo uma analise que considere a dimensao sociotécnica dos sistemas
de informacdo (XIMENES et al., 2025).

No que se refere a soberania digital, os estudos destacam a importan-
cia do controle sobre dados e infraestruturas tecnolégicas como elemento
fundamental para a autonomia nacional. A protecdo da privacidade e o cum-
primento de legislacdes, como a Lei Geral de Protecao de Dados (LGPD),
emergem como pilares essenciais nesse processo (SPOSITO et al., 2024).
Entretanto, o contexto brasileiro ainda apresenta limitacdes estruturais, como
a falta de infraestrutura adequada, que pode dificultar o desenvolvimento de
solucdes tecnoldgicas e comprometer iniciativas de transformacao digital em
areas como o planejamento urbano e a educacdo (BARTOLOMElI et al., 2021).

Adicionalmente, a literatura evidencia que a governanca e a intero-
perabilidade sdo fatores criticos para mitigar a dependéncia tecnologica e
promover a integracado entre sistemas. Modelos como o framework CAPITAL
buscam estruturar a interoperabilidade em niveis sintatico, semantico e
pragmatico, permitindo maior padronizacao e comunicacao entre siste-
mas heterogéneos (RIBEIRO et al., 2021). Nesse contexto, a governanca
de Sistemas-de-Sistemas (SoS) torna-se essencial para coordenar multi-
plos stakeholders, gerenciar riscos e garantir alinhamento estratégico em
ambientes complexos (MORALIS et al., 2024).
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A distribuicao temporal das publicacdes analisadas indica uma evolu-
cao gradual do interesse da comunidade cientifica pelos temas relacionados
a dependéncia tecnolégica, governanca e soberania digital (Grafico 1). Nos
anos iniciais do recorte (2018-2020), observa-se uma presenca ainda inci-
piente dessas discussoOes, 0 que pode estar associado a um estagio inicial
de maturidade da area, no qual aspectos como ecossistemas de software e
influéncia entre desenvolvedores comecavam a ser explorados (PEREIRA;
SANTOS, 2019). Nesse periodo, as pesquisas ainda nao refletiam plenamente a
complexidade dos sistemas atuais, caracterizados por alta interconectividade
e pela emergéncia de Sistemas-de-Sistemas (SoS) (MORALS et al., 2024).

Grafico 1. Tendéncia de publicacao por ano.

Distribuigao temporal das publicagées (SBSI 2018-2025)

Quantidade de publicagdes
w -
~—

2018 2019 2020 2021 2022 2023 2024 2025
Ano

Fonte: Elaborado pelos autores.

A partir de 2021, observa-se um crescimento mais consistente no
volume de publicacoes, acompanhado pela ampliacdo tematica dos estudos.
Esse aumento esta associado a intensificacdao da Transformacao Digital
no setor publico e a necessidade de modernizacao da governanca de Tl,
incluindo o desenvolvimento de instrumentos para avaliacao e alinhamento
estratégico (LIMA et al., 2023b; SILVA; MARQUES, 2025). Paralelamente,
a literatura passa a enfatizar desafios relacionados a interoperabilidade, a
heterogeneidade dos sistemas e a evolucdo de ecossistemas de software,
evidenciando tensdes organizacionais e limitacoes estruturais (ANTONIO et
al., 2021; RIBEIRO et al., 2021). No mesmo periodo, destacam-se discussoes
sobre governanca de dados, especialmente em contextos urbanos, onde
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a integracao de dados heterogéneos se torna essencial para a tomada de
decisdao (BARTOLOMEI et al., 2021b)

Por fim, nos anos mais recentes (2023-2025), verifica-se uma intensifi-
cacao significativa das publicacoes, refletindo a consolidacao e diversificacao
das pesquisas. Nesse periodo, observa-se maior énfase em aspectos como
privacidade, seguranca e conformidade regulatoria, impulsionados pela LGPD
e pela necessidade de adaptacdo a novos requisitos legais (FERRAZ et al.,
2025; ROCHA; CANEDO, 2023). Além disso, tecnologias emergentes, como
blockchain e Provas de Conhecimento Zero, passam a ser investigadas como
alternativas para reforcar a seguranca e a autonomia em ambientes digitais
(XIMENES et al., 2025). Observa-se também o crescimento de estudos que
adotam uma perspectiva sociotécnica, incorporando dimensoes éticas, sociais
e educacionais, especialmente diante dos impactos da Inteligéncia Artificial
e da necessidade de formacao de competéncias digitais (BRASIL; ARAUJO,
2025; CERQUEIRA; CANEDO, 2022; CARVALHO et al., 2025).

4 CONSIDERAGOES FINAIS

Os resultados evidenciam que a dependéncia tecnologica e o vendor
lock-in representam desafios relevantes para a soberania digital no Brasil,
especialmente no contexto de plataformas digitais e ecossistemas de soft-
ware. Embora haja avancos em governanga, interoperabilidade e protecao
de dados, persistem limitacdes como a heterogeneidade dos sistemas e a
dependéncia de solucdes estrangeiras. Iniciativas alinhadas a LGPD, como
anonimizacao de dados e uso de tecnologias descentralizadas, mostram-se
importantes para reduzir esses riscos. Além disso, identificou-se uma lacuna
na integracao entre tecnologia, educacao e valores. A promocado da soberania
digital exige ndo apenas solucodes técnicas, mas também o desenvolvimento
de competéncias e a incorporacao de aspectos éticos no uso das tecnologias.
Nesse sentido, futuras pesquisas devem avancar na articulacao entre esses
elementos, especialmente no contexto educacional.
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