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RESUMO

Introducao: O termo deepfake refere-se a criacdo ou edicdo de conteldo
audiovisual falso, por meio da aplicacdo de algoritmos de inteligéncia
artificial, para simular de forma realista situa¢des que ndo ocorreram origi-
nalmente. A proliferacao dos deepfakes apresenta um desafio consideravel
no campo da ciberseguranca, sobretudo para a parcela idosa da populacao.
A crescente digitalizacdo da sociedade expde as pessoas idosas a riscos
substanciais devido a sua menor familiaridade com as tecnologias digitais
e sua predisposicdo a confianca, tornando-os alvos propensos a fraudes
online. Este estudo tem como objetivo analisar o impacto dos deepfakes na
ciberseguranca das pessoas idosas, identificando as ameacas especificas e
propondo estratégias para mitigar esses riscos. Metodologia: Foi realizada
uma revisao narrativa da literatura sobre deepfakes, ciberseguranca e enve-
lhecimento digital. Resultados: Observamos que a popula¢do idosa sao
alvos vulneraveis de golpes de phishing baseados em deepfakes, resultando
em perdas financeiras e invasdes de privacidade. Além disso, a literatura
demonstra uma lacuna no conhecimento das pessoas idosas sobre deep-
fakes e taticas de engenharia social, bem como sua tendéncia a confiar em
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informacdes online sem verificacdo. A conscientizacdo emerge como uma
ferramenta-chave na mitigacdo dos riscos de deepfakes. Iniciativas educa-
tivas direcionadas sdo essenciais para capacitd-los a identificar contetdo
falso e adotar comportamentos de seguranca online. Consideragées: A inter-
secdo entre deepfakes e ciberseguranca exige acdo imediata e coordenada.
O estudo destaca a necessidade de estratégias educativas e tecnolégicas
para fortalecer a resiliéncia, a autonomia e a autoeficacia da populagao
idosa na era digital, assegurando sua protecdo e bem-estar em um ambiente
tecnologico em constante evolugado.

Palavras-chave: Deepfake, Ciberseguranca, Ciberpsicologia,
Psicogerontecnologia
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INTRODUCAO

psicogerontecnologia € um campo interdisciplinar que visa aplicar

tecnologias, principalmente da area de informacdo e comunica-

¢ao, para atender as necessidades da populacao idosa e melhorar
sua qualidade de vida. Essa abordagem combina principios da psicologia,
gerontoldgica com inovagoes tecnoldgicas, reconhecendo as dimensdes
psicolégicas do envelhecimento (MELO et al, 2022).

No contexto da assisténcia a salde, a psicogerontecnologia pode
se manifestar por meio de monitoramento da salde, telemedicina e dis-
positivos que auxiliam na administracdo de medicamentos. Na esfera da
comunicagao e interagdo social, utiliza redes sociais, videochamadas e
plataformas digitais para mitigar o isolamento social comum em idosos.
Além disso, oferece solucdes para treinamento cognitivo, como aplicati-
VoS e jogos destinados a preservar e aprimorar as habilidades cognitivas
(MELO et al, 2022).

Facilitar o acesso a informacdo é outra vertente importante, propor-
cionando as pessoas idosas meios de explorar noticias, servicos online
e recursos educacionais. A psicogerontecnologia também se dedica
a adaptacdo residencial, implementando tecnologias que tornam os
ambientes mais seguros, como sistemas de alerta e automacgdo residen-
cial. No ambito do entretenimento, desenvolve contetdos adaptados,
como filmes, musicas e jogos, adequados as preferéncias e limitagdes
dos idosos (MELO et al,, 2022).

A acessibilidade é uma preocupacdo constante, com a adogao de
tecnologias que tornam dispositivos eletrdnicos e interfaces mais amiga-
veis, levando em consideracdo aspectos como visdo, audicao e destreza
manual. Integrando psicologia e tecnologia, a psicogerontecnologia
busca criar solugdes culturalmente sensiveis, respeitando a autonomia
e a dignidade dos idosos, e proporcionando uma experiéncia enriquece-
dora no processo de envelhecimento (MELO et al,, 2022).

Nas Ultimas décadas, a introducdo e a rapida expansao das
Tecnologias Digitais de Informacdo e Comunicacdo (TDICs) alteraram
substancialmente o contexto mundial. As TDICs incluem uma ampla

AT 18 - Novas tecnologias e envelhecimento




®,

CIEH Perspectivas e desafios do cuidado em sadde na contemporaneidade
Ex&:‘“g::l:ganln ISBN: 978-85-61702-73-1

gama de tecnologias, como smartphones, tablets, computadores, redes
sociais, jogos online, entre outras. Nesse sentido, podemos compreender
as TDICs tanto no ambito dos hardwares quanto softwares.

O surgimento e a disseminacdo dessas tecnologias foram impulsio-
nadas, principalmente, pela inovagao tecnolégica e pela globaliza¢ao. A
popularizacdo da internet, o desenvolvimento de dispositivos moveis e
o advento das redes sociais contribuiram para uma interconectividade
sem precedentes (SCHEMER et al., 2021).

As TDICs sao multifuncionais, sendo utilizadas para diversos pro-
poésitos, desde a comunicacdo com amigos e familiares até o acesso a
informacodes, entretenimento e educacdo. A presenca das redes sociais,
como o WhatsApp, Facebook, Instagram e TikTok, consolidou-se como
um meio fundamental para a construcao de identidade e socializa¢ao
dos individuos. (FERNANDEZ; DONARD, 2016).

No entanto, entre os grupos que mais experimentaram essa revolu-
¢do, destaca-se a populacado idosa. Muitas vezes, eles sao considerados
"imigrantes digitais”, uma vez que entraram no mundo das TDICs em uma
fase posterior da vida em compara¢do aos chamados "nativos digitais”
que ja nasceram em um ambiente naturalmente tecnolégico. O uso cres-
cente de TDICs por pessoas idosas tém apresentado impacto significativo
na qualidade de vida e na comunicagao (SCHUARTZ; SARMENTO, 2020).

O advento das TDICs propiciou beneficios para a populagao idosa. O
acesso ainternet e o uso de dispositivos moveis possibilitaram a comuni-
cacdo mais rapida e eficaz com familiares e amigos, independentemente
da distancia. Isto pode reduzir sentimentos de soliddo e isolamento,
uma preocupacdo importante nesta populacdo. Além disso, as TDICs
oferecem oportunidades de aprendizado continuo e entretenimento,
com uma infinidade de recursos, como cursos online, jogos interativos e
redes sociais, mantendo o cérebro ativo e mais engajado nas atividades.
A telemedicina também tem desempenhado um papel vital ao permitir
consultas médicas a distancia, tornando o acesso a assisténcia médica
mais conveniente (NASI; KOIVUSILTA, 2013).

No contexto brasileiro, o uso de TDICs entre os idosos esta aumen-
tando. Segundo o Comité Gestor da Internet no Brasil (CGl.br), a pesquisa
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TIC Domicilios realizada pelo Nucleo de Informacdo e Coordenacdo do
Ponto Brasil (2019) revelou que 58% dos brasileiros com 60 anos ou
mais usavam a internet, o que representa um aumento significativo em
relacdo a anos anteriores. O acesso a internet permite que os idosos
acessem informacgdes, servicos e recursos valiosos que podem melhorar
sua qualidade de vida. Além disso, pela maior familiaridade, o celular
tende a ser a TDIC mais acessivel (GAMA-VIEIRA et al., 2022).

Entretanto, o padrao de uso das TDICs entre os idosos brasileiros
varia consideravelmente. Alguns sdao avidos consumidores de conteddo
online, enquanto outros podem usar a tecnologia apenas de forma espo-
radica. Além disso, a literacia digital entre a popula¢do idosa pode variar,
influenciando a eficacia e a seguranca de seu uso. Alguns fatores como
ao baixo letramento digital, falta de acessibilidade e as limitac¢des fisi-
cas e cognitivas atreladas a idade sdo alguns dos responsaveis pelas
resisténcias ao uso das TDIC's pelas pessoas idosas (GAMA-VIEIRA et al,
2022).

Apesar dos beneficios, as TDICs também apresentam riscos, com
a populacdo idosa potencialmente vulneravel. Um risco emergente é a
disseminacdo de deepfakes, que sao manipula¢des de dudios e videos
usando inteligéncia artificial para criar conteddo enganoso e realista.
Essa tecnologia pode ser usada para espalhar informacdes falsas e enga-
nosas, tornando os idosos alvos de golpes e fraudes online. A medida
que os deepfakes se tornam mais sofisticados, a capacidade de discernir
entre informacgodes reais e falsas se torna uma tarefa cada vez mais desa-
fiadora (WANG, 2022).

Os deepfakes representam uma faceta notdvel da inteligéncia arti-
ficial, sendo a criacdao ou manipulacao de contetdo audiovisual, como
videos e dudios, de forma a simular situa¢des que ndo ocorreram origi-
nalmente. A base para a elabora¢do de deepfakes reside na aplicagdo de
algoritmos de aprendizado profundo, que permitem a sobreposicdo de
caracteristicas faciais e vocais de uma pessoa em um contelddo existente.
Isso resulta em representacdes extremamente realistas, muitas vezes
indistinguiveis de gravagoes auténticas. Essa tecnologia tem encontrado
usos tanto positivos quanto negativos (WANG, 2022).
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Em relacdo aos usos adaptativos, os deepfakes tém demonstrado
potencial em dreas como o entretenimento, permitindo a criacao de
dublagens precisas e revivendo a memoria de artistas falecidos. No
campo da educacdo, a tecnologia pode ser utilizada para simular aulas
com professores ilustres ou facilitar o aprendizado de idiomas. Além
disso, no setor de salde, os deepfakes podem ser empregados para
melhorar terapias de fala e comunica¢ao. Contudo, a mesma tecnologia
que oferece essas oportunidades também traz consigo riscos significati-
VoS, e a populagdo idosa estd particularmente vulneravel a esses riscos
(CHADHA, 2021).

O aumento da digitalizagdo da sociedade tem exposto o publico
idoso a ameacas a seguranca. Estas englobam a criagdo de mensagens
de phishing altamente convincentes, levando as pessoas idosas a for-
necer informagdes pessoais e financeiras sensiveis. Phishing pode ser
definido como uma pratica fraudulenta online que envolve a tentativa
de enganar usuarios para obter informacdes pessoais e sensiveis, como
senhas, detalhes de cartdes de crédito e outras informag¢des confiden-
ciais (KWOK; KOH, 2021).

Geralmente, os criminosos cibernéticos se passam por entidades
confidveis, como bancos, empresas ou 6rgaos governamentais, e enviam
mensagens eletronicas persuasivas, como e-mails ou mensagens de
texto, induzindo as vitimas a clicar em links maliciosos ou fornecer suas
informacdes diretamente. O objetivo final do phishing € realizar ativi-
dades fraudulentas, como roubo de identidade, acesso nao autorizado
a contas ou instalacdo de malware nos dispositivos das vitimas. Além
disso, as vitimas de deepfakes frequentemente sofrem perdas financei-
ras substanciais, uma vez que a identidade falsa do golpista é quase
indistinguivel da de uma pessoa legitima, tornando dificil para as vitimas
identificarem o engano (KWOK; KOH, 2021).

Os deepfakestambém podem ser utilizados para a cria¢do de videos
falsos com alto grau de realismo, resultando em invasoes de privacidade.
Estes, frequentemente difamatérios e prejudiciais, podem impactar
negativamente a imagem e a reputacao das pessoas idosas, causando
danos significativos. Além disso, a literatura cientifica demonstra que as
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pessoas idosas frequentemente possuem conhecimento limitado sobre
deepfakes e as técnicas de engenharia social envolvidas na criagdo deste
tipo de contetdo. Soma-se a isso sua tendéncia a confiar em informacdes
online sem realizar verificacbes adequadas, tornando-as particularmente
vulneraveis a essas ameacas (RANA, 2022).

Diante desse cendrio desafiador, é crucial desenvolver estratégias
eficazes para proteger a populagdo idosa dos riscos associados as TDICs
e, em particular, aos deepfakes. Para mitigar tais ameacas, € necessario
um enfoque abrangente e interdisciplinar, combinando ciberseguranca
com principios da psicogerontologia, que se debrugcam sobre os aspec-
tos psicologicos do envelhecimento.

A educacado pode desempenhar um papel central na protecao das
pessoas idosas contra os perigos online, especialmente em relacdo aos
deepfakes. Iniciativas educacionais direcionadas podem ser desenvolvi-
das para capacité-los a identificar conteddo falso, reconhecer tentativas
de phishing e adotar comportamentos de seguranca digital. Essa abor-
dagem educacional personalizada pode ser considerar as caracteristicas
especificas da populacdo idosa, levando em conta fatores como literacia
digital e confianca nas informacdes disponibilizadas virtualmente.

Ao integrar a psicogerontologia nesse contexto, é possivel com-
preender melhor as nuances psicologicas que tornam idosos mais
suscetiveis a certos tipos de ataques. Considerar aspectos cognitivos,
emocionais e sociais pode fortalecer a resiliéncia, a autonomia e a autoe-
ficacia na era digital.

A ciberseguranca, por sua vez, pode desempenhar um papel crucial
na identificacao, prevencdo e resposta a ataques online. A constante evo-
lucdo das tecnologias exige que as medidas de seguranca se adaptem
para enfrentar ameacas emergentes, como os deepfakes.

Estratégias de autenticacdo robustas, sistemas de detec¢do de
fraudes e aprimoramentos na seguranca das plataformas online sdo
essenciais para garantir a protecdo das pessoas idosas.

Uma abordagem interdisciplinar que combina ciberseguranca e
psicogerontologia pode fornecer solu¢des abrangentes para fortalecer
a resiliéncia, a autonomia e a autoeficacia da populagdo idosa na era
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digital. Nesse sentido, este estudo tem como objetivo analisar o impacto
dos deepfakes na ciberseguranca das pessoas idosas, identificando as
ameacas especificas e propondo estratégias para mitigar esses riscos.

METODOLOGIA

Este estudo constitui uma pesquisa de revisdao narrativa sobre o
impacto dos deepfakes na ciberseguranca de pessoas idosas, além das
contribui¢cdes da psicogerontecnologia nesta discussdao. Uma revisao
narrativa € um método de analise e interpretacdo de evidéncias dispo-
niveis em um determinado fendmeno, empregando uma estratégia de
pesquisa exploratéria (CORDEIRO et al,, 2007).

O principal prop6sito de uma revisdao narrativa é fornecer uma
visdo abrangente e contextualizada de um tema especifico, integrando
uma variedade de fontes, como estudos de pesquisa, teorias e concei-
tos relevantes. Essa abordagem possibilita aos pesquisadores explorar a
complexidade e diversidade de um campo particular, considerando dife-
rentes perspectivas, metodologias e resultados (CORDEIRO et al., 2007) .

A revisao narrativa, ao contrario de revisdes sistematicas mais
estruturadas, oferece uma flexibilidade que permite uma andlise mais
holistica e contextualizada do tema. Isso se alinha perfeitamente ao
proposito deste estudo, visto que buscamos compreensao holistica da
complexidade subjacente a interagdo entre os deepfakes, ciberseguranca
e 0 publico idoso, além da literatura escassa sobre o tema.

A coleta de dados ocorreu no periodo de 02 a 30 de agosto de
2023, utilizando as bases de dados Literatura Latino-Americana e do
Caribe em Ciéncias da Saude (LILACS-BVS), Scientific Eletrénic Library
Online (SCIELO) e National Library of Medicine (PUBMED). Foram identifi-
cados um total de 10 artigos em periédicos, considerando os descritores
relacionados a deepfakes e ciberseguranca de pessoas idosas em varian-
tes em inglés e portugués.

O critério de inclusdo adotado foi a publicagdo dos artigos entre
0s anos de 2002 e 2023, devido a percep¢dao de uma lacuna na abor-
dagem desse tema nesse intervalo temporal. Como critério de exclusao,
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foram descartados artigos incompletos, resumos de congressos, resumos
expandidos e trabalhos que ndo guardavam relagdo com o tema central
deste estudo ou que fugiam da linha de interesse.

RESULTADOS E DISCUSSOES

Os deepfakes emergem como uma crescente tensao de ciber risco,
representando uma ameaca significativa para a seguranca digital de
todas as pessoas. No entanto, as pessoas idosas se destacam como uma
populacdo particularmente suscetivel a esses ataques, demandando
uma atencdo especial devido a sua menor familiaridade com as tecno-
logias digitais e maior propensado a confianga. Pesquisas recentes, como
o estudo de Jin (2020), destacam que a suscetibilidade dos idosos a
ciberataques por deepfake estd intrinsecamente ligada a falta de conhe-
cimento sobre as tecnologias digitais e as suas praticas online. Além
disso, essas pessoas muitas vezes tendem a confiar em informacdes
online sem a devida verificagdo, tornando-as alvos propensos a fraudes
digitais (CRIPPEN, 2023).

A conscientiza¢do dos riscos digitais é fundamental para fortalecer
a ciberseguranca da popula¢do idosa, especialmente diante da crescente
ameaca representada pelos deepfakes. Autores como Sudhakar e Shanthi
(2023) ressaltam que a falta de conhecimento sobre os perigos digitais
contribui significativamente para a vulnerabilidade de pessoas idosas a
ataques cibernéticos, incluindo a manipulacdo por meio de deepfakes.
Programas educacionais especificos para essa faixa etdria, conforme pro-
posto por Bray et al. (2023), tém emergido como estratégia eficaz.

Esses programas abrangem desde a identificacdo de deepfakes até
a compreensdo mais ampla dos riscos associados a divulgacdo de infor-
macdes pessoais online. A pesquisa destaca a importancia ndo apenas
de informar, mas de capacitar os idosos, permitindo que tomem decisdes
mais conscientes em seu envolvimento digital. Além disso, a conscien-
tizacdo direcionada a identificacdo de conteudo falso se mostra crucial.
Estratégias praticas, como exemplos especificos e simula¢des, sao incor-
poradas aos programas educacionais para aprimorar a capacidade dos
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idosos em discernir entre informag¢des auténticas e fraudulentas, espe-
cialmente quando se deparam com deepfakes (BRAY et al., 2023).

Outro ponto relevante destacado pela pesquisa, também evi-
denciado por Chi et al. (2021), é a necessidade de promover praticas
seguras digital. Isto inclui orienta¢des praticas, como a configuragdo de
senhas robustas, a atualizacao regular de software e o uso de medidas de
seguranca. Ao abordar esses aspectos, a conscientizacdo ndo apenas pos-
sibilita protecdao contra ameacas cibernéticas, mas também capacita¢ao
para usufruto dos beneficios da era digital com confianca e seguranca.

Desta forma, a conscientizacao dos riscos digitais emerge como
uma ferramenta valiosa na promoc¢ao da cibersegurancga para as pessoas
idosas. Integrando conhecimento especifico, orienta¢des praticas e uma
mentalidade critica, esses programas tém o potencial de fortalecer uma
postura defensiva no ambiente digital, contribuindo para uma experién-
cia segura e confidvel.

O aumento da autoeficacia digital em pessoas idosas também pode
desempenhar um papel crucial na promog¢ao da cibersegurancga, especial-
mente diante das ameacas representadas pelos deepfakes. A autoeficacia
digital refere-se a confianca e competéncia de um individuo ao lidar com
tarefas relacionadas a tecnologia e ao ambiente digital (ARPASI, 2022).

Estudos como o de Pacherrez (2022) destacam que a autoeficd-
cia digital estd diretamente associada a capacidade de enfrentamento
eficaz diante dos desafios cibernéticos. Em um contexto de deepfakes,
onde a manipulacdo de conteddo visual e auditivo pode induzir con-
fusdo e desinformacdo, a autoeficacia digital torna-se uma defesa
essencial. Programas de capacitacao digital, como sugerido por Manyam
(2022), visam ndo apenas fornecer conhecimento técnico, mas também
desenvolver a confianga dos idosos em suas habilidades de navegacdo e
discernimento online. A literatura destaca que a autoeficacia digital ndo
é apenas uma competéncia técnica, mas uma atitude psicologica que
influencia a disposicao de um individuo para enfrentar desafios digitais.

Estratégias que visam o aumento da autoeficacia digital incluem a
criagcdo de ambientes de aprendizado personalizados, fornecendo fee-
dback positivo e encorajador, e integrando experiéncias praticas no uso
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de tecnologias digitais. Nesse sentido, Wang et al. (2021) ressaltam a
importancia de abordagens que levem em consideracdo a autoeficacia
percebida, ou seja, a cren¢a do individuo em sua capacidade de realizar
tarefas especificas relacionadas a tecnologia.

Ao fortalecer a autoeficacia digital, os idosos se tornam mais resi-
lientes diante de potenciais ameacas, como deepfakes. A confianca em
suas habilidades de discernimento e a capacidade de adotar medidas
preventivas sao essenciais para uma participa¢do segura e confiante no
mundo digital. Portanto, o aumento da autoeficicia digital em pessoas
idosas ndo apenas contribui para a protecdo contra ciberataques, mas
também promove uma integracao mais positiva e proveitosa no ambiente
digital, capacitando os idosos a usufruir dos beneficios da tecnologia de
maneira segura e eficaz.

A interacdo e apoio entre geracdes em pessoas idosas pode
desempenhar um papel fundamental na promog¢do da ciberseguranca,
especialmente diante das crescentes ameacas representadas pelos deep-
fakes. Essa abordagem reconhece a importancia das relagoes familiares
e sociais na defesa contra possiveis riscos cibernéticos, proporcionando
um ambiente de suporte e colaborac¢do. Pesquisadores como Gongalves e
Patricio (2010) destacam que a interagdo intergeracional pode funcionar
como uma linha de defesa eficaz contra ameacas online. A transmissao
de conhecimento digital de geracdo para geracao cria um ambiente em
que os idosos podem se beneficiar da experiéncia e habilidades digitais
dos membros mais jovens da familia.

A pesquisa de Colibaba e Gheorghiu (2015) salienta que a presenca
de relacbes de apoio nas interagdes online pode ser um fator crucial para
aumentar a seguranca digital. Quando os idosos tém acesso a uma rede
de apoio, que pode incluir filhos, netos ou outros membros da familia,
tornam-se mais capacitados a reconhecer e responder a possiveis amea-
¢as, como deepfakes. Programas de treinamento intergeracionais, nos
quais os membros mais jovens da familia auxiliam os idosos na nave-
gacao segura na internet e na identificacdo de possiveis riscos, podem
ser. Essa abordagem pode ndo apenas aumentar a conscientiza¢do sobre
ciberseguranca, mas também fortalece os lagos familiares e a sensacdo de
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apoio, fatores essenciais para o bem-estar digital dos idosos (PATRICIO;
OSORIO, 2011).

O apoio intergeracional ndo se limita apenas ao aspecto técnico,
mas também abrange o desenvolvimento de habilidades criticas, como
a avaliagdo de conteldo online e a promogao de comportamentos segu-
ros na internet. A criagdo de um ambiente em que 0s idosos se sintam
vontade para buscar orientacdo e apoio contribui significativamente
para sua resiliéncia contra ameacas digitais. Nesse sentido, a interacao e
apoio entre geracdes emergem como uma estratégia valiosa na promo-
¢do da ciberseguranca de pessoas idosas. Essa abordagem nao apenas
fortalece a capacidade técnica dos idosos, mas também promove um
senso de comunidade digital, tornando-os mais preparados e protegidos
no ambiente online em constante evolucdo (PATRICIO; OSORIO, 2011).

Em sintese, a discussao destaca que os deepfakes representam uma
ameaca crescente a seguranga digital, com os idosos sendo particular-
mente suscetiveis devido a sua menor familiaridade com tecnologias
digitais e maior propensdo a confianca. Estudos, como o de Jin (2020)
e Crippen (2023), enfatizam a falta de conhecimento dos idosos sobre
tecnologias digitais e suas praticas online, tornando-os alvos faceis para
fraudes. A conscientizacdo emerge como uma ferramenta vital na promo-
¢do da ciberseguranga, com programas educacionais especificos, como
proposto por Bray et al. (2023), capacitando pessoas idosas a tomar deci-
sdes mais conscientes em seu envolvimento digital.

Além disso, estratégias que visam o aumento da autoeficacia digital,
conforme indicado por Pacherrez (2022) e Manyam (2022), revelam-se
essenciais para fortalecer a capacidade dos idosos em enfrentar desa-
fios cibernéticos, como os apresentados pelos deepfakes. A interacdo e
apoio entre geragdes, como destacado por Gongalves e Patricio (2010)
e Colibaba e Gheorghiu (2015), ndo apenas fortalecem as habilidades
técnicas dos idosos, mas também promovem um ambiente de suporte
crucial para sua resiliéncia digital.

Essas estratégias, quando integradas, nao apenas protegem as pes-
soas mais velhas contra ciberataques, mas também podem promover uma
participacdo mais segura e confiante no mundo digital, capacitando-os a
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usufruir dos beneficios da tecnologia. A conscientiza¢do, a autoeficacia
digital e o apoio intergeracional surgem como componentes interconec-
tados e complementares na construcdao de uma defesa robusta contra as
ameacas representadas pelos deepfakes, contribuindo para uma expe-
riéncia online mais segura e enriquecedora.

CONSIDERACOES FINAIS

Diante da crescente ameacga representada pelos deepfakes, que
emergem COMO Uma preocupacdo significativa para a seguranca digital
em geral e, especialmente, para osidosos, é crucial refletir sobre as contri-
buicdes da psicogerontecnologia na promoc¢do da ciberseguranca nessa
faixa etaria. Os resultados dos estudos desenvolvidos indicam trés dreas
de intervencdo essenciais: conscientizacdo dos riscos digitais, aumento
da autoeficacia digital e fomento a interacdo e apoio entre geragoes.p

A conscientiza¢do dos riscos digitais é fundamental como um apren-
dizado na defesa contra ciberataques. A falta de conhecimento sobre os
perigos digitais contribui significativamente para a vulnerabilidade dos
idosos, tornando programas educacionais especificos uma estratégia efi-
caz. Esses programas nao apenas informam, mas capacitam os idosos,
permitindo decis0es mais conscientes em seu envolvimento digital.

Além disso, a conscientiza¢do direcionada a identificacdo de con-
teuddo falso se mostra crucial, com estratégias praticas, como simulagoes,
aprimorando a capacidade dos idosos em discernir entre informacdes
auténticas e fraudulentas. A promoc¢do de praticas seguras online, como
configuracdo de senhas robustas e atualiza¢do regular de software, ndo
so protege contra ameacas cibernéticas, mas também capacita os idosos
a usufruir dos beneficios da era digital com confianga e seguranca.

O aumento da autoeficdcia digital em pessoas idosas desempenha
um papel crucial na promogdo da ciberseguranca, especialmente diante
das ameacas representadas pelos deepfakes. Programas de treinamento
digital especificos para idosos visam nao apenas fornecer conhecimento
técnico, mas também desenvolver a confianca dos idosos em suas habi-
lidades de navegacao e discernimento online.
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Estratégias para aumentar a autoeficacia digital incluem a criagao
de ambientes de aprendizado personalizados, feedback positivo e enco-
rajador, e a integracdo de experiéncias praticas no uso de tecnologias
digitais. Ao fortalecer a autoeficacia digital, os idosos se tornam mais
resilientes diante de ameagas potenciais, como os deepfakes, promo-
vendo uma participa¢do segura e confiante no mundo digital.

A interacdo e apoio entre geragdes em pessoas idosas emergem
como uma estratégia valiosa na promoc¢ao da ciberseguranca. Essa abor-
dagem aborda a importancia das relagdes familiares e sociais na defesa
contra possiveis riscos cibernéticos, proporcionando um ambiente de
suporte e colaboracdo. Programas de treinamento intergeracionais, nos
quais 0os membros mais jovens da familia auxiliam os idosos na navega-
¢do segura na internet, tém se mostrado eficazes.

Essa abordagem ndo apenas aumenta a conscientiza¢do sobre a
ciberseguranca, mas também fortalece os lacos familiares e a sensacao
de apoio, fatores essenciais para o bem-estar digital dos idosos. O apoio
intergeracional, ao abranger ndo apenas o aspecto técnico, mas também
o desenvolvimento de habilidades criticas, contribui significativamente
para a resiliéncia dos idosos contra ameagas digitais.

Apesar dessas abordagens promissoras, é crucial considerar as
limitagOes deste estudo. A revisao narrativa da literatura pode introdu-
zir subjetividade na selecdo e interpretacdo dos estudos, limitando a
generalizagdo dos resultados. Além disso, o cenario tecnologico estd em
constante evolugao, exigindo estudos longitudinais para adaptar estra-
tégias as mudangas.

Para pesquisas futuras, recomendamos aprofundar a eficacia de
programas educativos, adaptar estratégias as mudancas tecnoldgicas,
explorar fatores culturais e sociais, e desenvolver ferramentas especificas
para identificacdo de deepfakes. Essas consideracdes refletem a comple-
xidade do desafio, destacando a necessidade continua de abordagens
inovadoras na interse¢do entre psicogerontecnologia e ciberseguranca.

Concluindo, ao fortalecer os pilares da conscientiza¢do dos riscos
digitais, aumentar a autoeficacia digital e a interacdo entre geracdes, é
possivel ndo apenas proteger os idosos contra ciberataques, mas também
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criar uma comunidade digital mais segura e resiliente. Capacitando-os
para explorar o mundo digital com confianca, essa abordagem integrada
promove uma participacdo positiva e proveitosa no ambiente online,
proporcionando beneficios da tecnologia de maneira segura e eficaz.
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