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RESUMO
Introdução: O termo deepfake refere-se à criação ou edição de conteúdo 
audiovisual falso, por meio da aplicação de algoritmos de inteligência 
artificial, para simular de forma realista situações que não ocorreram origi-
nalmente. A proliferação dos deepfakes apresenta um desafio considerável 
no campo da cibersegurança, sobretudo para a parcela idosa da população. 
A crescente digitalização da sociedade expõe as pessoas idosas a riscos 
substanciais devido à sua menor familiaridade com as tecnologias digitais 
e sua predisposição à confiança, tornando-os alvos propensos a fraudes 
online. Este estudo tem como objetivo analisar o impacto dos deepfakes na 
cibersegurança das pessoas idosas, identificando as ameaças específicas e 
propondo estratégias para mitigar esses riscos. Metodologia: Foi realizada 
uma revisão narrativa da literatura sobre deepfakes, cibersegurança e enve-
lhecimento digital. Resultados: Observamos que a população idosa são 
alvos vulneráveis de golpes de phishing baseados em deepfakes, resultando 
em perdas financeiras e invasões de privacidade. Além disso, a literatura 
demonstra uma lacuna no conhecimento das pessoas idosas sobre deep-
fakes e táticas de engenharia social, bem como sua tendência a confiar em 
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informações online sem verificação. A conscientização emerge como uma 
ferramenta-chave na mitigação dos riscos de deepfakes. Iniciativas educa-
tivas direcionadas são essenciais para capacitá-los a identificar conteúdo 
falso e adotar comportamentos de segurança online. Considerações: A inter-
seção entre deepfakes e cibersegurança exige ação imediata e coordenada. 
O estudo destaca a necessidade de estratégias educativas e tecnológicas 
para fortalecer a resiliência, a autonomia e a autoeficácia da população 
idosa na era digital, assegurando sua proteção e bem-estar em um ambiente 
tecnológico em constante evolução.
Palavras-chave: Deepfake, Cibersegurança, Ciberpsicologia, 
Psicogerontecnologia
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INTRODUÇÃO

A psicogerontecnologia é um campo interdisciplinar que visa aplicar 
tecnologias, principalmente da área de informação e comunica-
ção, para atender às necessidades da população idosa e melhorar 

sua qualidade de vida. Essa abordagem combina princípios da psicologia, 
gerontológica com inovações tecnológicas, reconhecendo as dimensões 
psicológicas do envelhecimento (MELO et al., 2022).

No contexto da assistência à saúde, a psicogerontecnologia pode 
se manifestar por meio de monitoramento da saúde, telemedicina e dis-
positivos que auxiliam na administração de medicamentos. Na esfera da 
comunicação e interação social, utiliza redes sociais, videochamadas e 
plataformas digitais para mitigar o isolamento social comum em idosos. 
Além disso, oferece soluções para treinamento cognitivo, como aplicati-
vos e jogos destinados a preservar e aprimorar as habilidades cognitivas 
(MELO et al., 2022).

Facilitar o acesso à informação é outra vertente importante, propor-
cionando às pessoas idosas meios de explorar notícias, serviços online 
e recursos educacionais. A psicogerontecnologia também se dedica 
à adaptação residencial, implementando tecnologias que tornam os 
ambientes mais seguros, como sistemas de alerta e automação residen-
cial. No âmbito do entretenimento, desenvolve conteúdos adaptados, 
como filmes, músicas e jogos, adequados às preferências e limitações 
dos idosos (MELO et al., 2022).

A acessibilidade é uma preocupação constante, com a adoção de 
tecnologias que tornam dispositivos eletrônicos e interfaces mais amigá-
veis, levando em consideração aspectos como visão, audição e destreza 
manual. Integrando psicologia e tecnologia, a psicogerontecnologia 
busca criar soluções culturalmente sensíveis, respeitando a autonomia 
e a dignidade dos idosos, e proporcionando uma experiência enriquece-
dora no processo de envelhecimento (MELO et al., 2022).

Nas últimas décadas, a introdução e a rápida expansão das 
Tecnologias Digitais de Informação e Comunicação (TDICs) alteraram 
substancialmente o contexto mundial. As TDICs incluem uma ampla 



AT 18 - Novas tecnologias e envelhecimento 1080

Perspectivas e desafios do cuidado em saúde na contemporaneidade
ISBN: 978-85-61702-73-1

gama de tecnologias, como smartphones, tablets, computadores, redes 
sociais, jogos online, entre outras. Nesse sentido, podemos compreender 
as TDICs tanto no âmbito dos hardwares quanto softwares.

O surgimento e a disseminação dessas tecnologias foram impulsio-
nadas, principalmente, pela inovação tecnológica e pela globalização. A 
popularização da internet, o desenvolvimento de dispositivos móveis e 
o advento das redes sociais contribuíram para uma interconectividade 
sem precedentes (SCHEMER et al., 2021).

As TDICs são multifuncionais, sendo utilizadas para diversos pro-
pósitos, desde a comunicação com amigos e familiares até o acesso a 
informações, entretenimento e educação. A presença das redes sociais, 
como o WhatsApp, Facebook, Instagram e TikTok, consolidou-se como 
um meio fundamental para a construção de identidade e socialização 
dos indivíduos. (FERNANDEZ; DONARD, 2016).

No entanto, entre os grupos que mais experimentaram essa revolu-
ção, destaca-se a população idosa. Muitas vezes, eles são considerados 
“imigrantes digitais”, uma vez que entraram no mundo das TDICs em uma 
fase posterior da vida em comparação aos chamados “nativos digitais” 
que já nasceram em um ambiente naturalmente tecnológico. O uso cres-
cente de TDICs por pessoas idosas têm apresentado impacto significativo 
na qualidade de vida e na comunicação (SCHUARTZ; SARMENTO, 2020).

O advento das TDICs propiciou benefícios para a população idosa. O 
acesso à internet e o uso de dispositivos móveis possibilitaram a comuni-
cação mais rápida e eficaz com familiares e amigos, independentemente 
da distância. Isto pode reduzir sentimentos de solidão e isolamento, 
uma preocupação importante nesta população. Além disso, as TDICs 
oferecem oportunidades de aprendizado contínuo e entretenimento, 
com uma infinidade de recursos, como cursos online, jogos interativos e 
redes sociais, mantendo o cérebro ativo e mais engajado nas atividades. 
A telemedicina também tem desempenhado um papel vital ao permitir 
consultas médicas à distância, tornando o acesso à assistência médica 
mais conveniente (NÄSI; KOIVUSILTA, 2013).

No contexto brasileiro, o uso de TDICs entre os idosos está aumen-
tando. Segundo o Comitê Gestor da Internet no Brasil (CGI.br), a pesquisa 
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TIC Domicílios realizada pelo Núcleo de Informação e Coordenação do 
Ponto Brasil (2019) revelou que 58% dos brasileiros com 60 anos ou 
mais usavam a internet, o que representa um aumento significativo em 
relação a anos anteriores. O acesso à internet permite que os idosos 
acessem informações, serviços e recursos valiosos que podem melhorar 
sua qualidade de vida. Além disso, pela maior familiaridade, o celular 
tende a ser a TDIC mais acessível (GAMA-VIEIRA et al., 2022).

Entretanto, o padrão de uso das TDICs entre os idosos brasileiros 
varia consideravelmente. Alguns são ávidos consumidores de conteúdo 
online, enquanto outros podem usar a tecnologia apenas de forma espo-
rádica. Além disso, a literacia digital entre a população idosa pode variar, 
influenciando a eficácia e a segurança de seu uso. Alguns fatores como 
ao baixo letramento digital, falta de acessibilidade e as limitações físi-
cas e cognitivas atreladas à idade são alguns dos responsáveis pelas 
resistências ao uso das TDIC’s pelas pessoas idosas (GAMA-VIEIRA et al., 
2022).

Apesar dos benefícios, as TDICs também apresentam riscos, com 
a população idosa potencialmente vulnerável. Um risco emergente é a 
disseminação de deepfakes, que são manipulações de áudios e vídeos 
usando inteligência artificial para criar conteúdo enganoso e realista. 
Essa tecnologia pode ser usada para espalhar informações falsas e enga-
nosas, tornando os idosos alvos de golpes e fraudes online. À medida 
que os deepfakes se tornam mais sofisticados, a capacidade de discernir 
entre informações reais e falsas se torna uma tarefa cada vez mais desa-
fiadora (WANG, 2022).

Os deepfakes representam uma faceta notável da inteligência arti-
ficial, sendo a criação ou manipulação de conteúdo audiovisual, como 
vídeos e áudios, de forma a simular situações que não ocorreram origi-
nalmente. A base para a elaboração de deepfakes reside na aplicação de 
algoritmos de aprendizado profundo, que permitem a sobreposição de 
características faciais e vocais de uma pessoa em um conteúdo existente. 
Isso resulta em representações extremamente realistas, muitas vezes 
indistinguíveis de gravações autênticas. Essa tecnologia tem encontrado 
usos tanto positivos quanto negativos (WANG, 2022).
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Em relação aos usos adaptativos, os deepfakes têm demonstrado 
potencial em áreas como o entretenimento, permitindo a criação de 
dublagens precisas e revivendo a memória de artistas falecidos. No 
campo da educação, a tecnologia pode ser utilizada para simular aulas 
com professores ilustres ou facilitar o aprendizado de idiomas. Além 
disso, no setor de saúde, os deepfakes podem ser empregados para 
melhorar terapias de fala e comunicação. Contudo, a mesma tecnologia 
que oferece essas oportunidades também traz consigo riscos significati-
vos, e a população idosa está particularmente vulnerável a esses riscos 
(CHADHA, 2021).

O aumento da digitalização da sociedade tem exposto o público 
idoso a ameaças à segurança. Estas englobam a criação de mensagens 
de phishing altamente convincentes, levando as pessoas idosas a for-
necer informações pessoais e financeiras sensíveis. Phishing pode ser 
definido como uma prática fraudulenta online que envolve a tentativa 
de enganar usuários para obter informações pessoais e sensíveis, como 
senhas, detalhes de cartões de crédito e outras informações confiden-
ciais (KWOK; KOH, 2021).

Geralmente, os criminosos cibernéticos se passam por entidades 
confiáveis, como bancos, empresas ou órgãos governamentais, e enviam 
mensagens eletrônicas persuasivas, como e-mails ou mensagens de 
texto, induzindo as vítimas a clicar em links maliciosos ou fornecer suas 
informações diretamente. O objetivo final do phishing é realizar ativi-
dades fraudulentas, como roubo de identidade, acesso não autorizado 
a contas ou instalação de malware nos dispositivos das vítimas. Além 
disso, as vítimas de deepfakes frequentemente sofrem perdas financei-
ras substanciais, uma vez que a identidade falsa do golpista é quase 
indistinguível da de uma pessoa legítima, tornando difícil para as vítimas 
identificarem o engano (KWOK; KOH, 2021).

Os deepfakes também podem ser utilizados para a criação de vídeos 
falsos com alto grau de realismo, resultando em invasões de privacidade. 
Estes, frequentemente difamatórios e prejudiciais, podem impactar 
negativamente a imagem e a reputação das pessoas idosas, causando 
danos significativos. Além disso, a literatura científica demonstra que as 
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pessoas idosas frequentemente possuem conhecimento limitado sobre 
deepfakes e as técnicas de engenharia social envolvidas na criação deste 
tipo de conteúdo. Soma-se a isso sua tendência a confiar em informações 
online sem realizar verificações adequadas, tornando-as particularmente 
vulneráveis a essas ameaças (RANA, 2022).

Diante desse cenário desafiador, é crucial desenvolver estratégias 
eficazes para proteger a população idosa dos riscos associados às TDICs 
e, em particular, aos deepfakes. Para mitigar tais ameaças, é necessário 
um enfoque abrangente e interdisciplinar, combinando cibersegurança 
com princípios da psicogerontologia, que se debruçam sobre os aspec-
tos psicológicos do envelhecimento.

A educação pode desempenhar um papel central na proteção das 
pessoas idosas contra os perigos online, especialmente em relação aos 
deepfakes. Iniciativas educacionais direcionadas podem ser desenvolvi-
das para capacitá-los a identificar conteúdo falso, reconhecer tentativas 
de phishing e adotar comportamentos de segurança digital. Essa abor-
dagem educacional personalizada pode ser considerar as características 
específicas da população idosa, levando em conta fatores como literacia 
digital e confiança nas informações disponibilizadas virtualmente.

Ao integrar a psicogerontologia nesse contexto, é possível com-
preender melhor as nuances psicológicas que tornam idosos mais 
suscetíveis a certos tipos de ataques. Considerar aspectos cognitivos, 
emocionais e sociais pode fortalecer a resiliência, a autonomia e a autoe-
ficácia na era digital.

A cibersegurança, por sua vez, pode desempenhar um papel crucial 
na identificação, prevenção e resposta a ataques online. A constante evo-
lução das tecnologias exige que as medidas de segurança se adaptem 
para enfrentar ameaças emergentes, como os deepfakes.

Estratégias de autenticação robustas, sistemas de detecção de 
fraudes e aprimoramentos na segurança das plataformas online são 
essenciais para garantir a proteção das pessoas idosas.

Uma abordagem interdisciplinar que combina cibersegurança e 
psicogerontologia pode fornecer soluções abrangentes para fortalecer 
a resiliência, a autonomia e a autoeficácia da população idosa na era 
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digital. Nesse sentido, este estudo tem como objetivo analisar o impacto 
dos deepfakes na cibersegurança das pessoas idosas, identificando as 
ameaças específicas e propondo estratégias para mitigar esses riscos.

METODOLOGIA

Este estudo constitui uma pesquisa de revisão narrativa sobre o 
impacto dos deepfakes na cibersegurança de pessoas idosas, além das 
contribuições da psicogerontecnologia nesta discussão. Uma revisão 
narrativa é um método de análise e interpretação de evidências dispo-
níveis em um determinado fenômeno, empregando uma estratégia de 
pesquisa exploratória (CORDEIRO et al., 2007).

O principal propósito de uma revisão narrativa é fornecer uma 
visão abrangente e contextualizada de um tema específico, integrando 
uma variedade de fontes, como estudos de pesquisa, teorias e concei-
tos relevantes. Essa abordagem possibilita aos pesquisadores explorar a 
complexidade e diversidade de um campo particular, considerando dife-
rentes perspectivas, metodologias e resultados (CORDEIRO et al., 2007) .

A revisão narrativa, ao contrário de revisões sistemáticas mais 
estruturadas, oferece uma flexibilidade que permite uma análise mais 
holística e contextualizada do tema. Isso se alinha perfeitamente ao 
propósito deste estudo, visto que buscamos compreensão holística da 
complexidade subjacente à interação entre os deepfakes, cibersegurança 
e o público idoso, além da literatura escassa sobre o tema.

A coleta de dados ocorreu no período de 02 a 30 de agosto de 
2023, utilizando as bases de dados Literatura Latino-Americana e do 
Caribe em Ciências da Saúde (LILACS-BVS), Scientific Eletrônic Library 
Online (SCIELO) e National Library of Medicine (PUBMED). Foram identifi-
cados um total de 10 artigos em periódicos, considerando os descritores 
relacionados a deepfakes e cibersegurança de pessoas idosas em varian-
tes em inglês e português.

O critério de inclusão adotado foi a publicação dos artigos entre 
os anos de 2002 e 2023, devido à percepção de uma lacuna na abor-
dagem desse tema nesse intervalo temporal. Como critério de exclusão, 
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foram descartados artigos incompletos, resumos de congressos, resumos 
expandidos e trabalhos que não guardavam relação com o tema central 
deste estudo ou que fugiam da linha de interesse.

RESULTADOS E DISCUSSÕES

Os deepfakes emergem como uma crescente tensão de ciber risco, 
representando uma ameaça significativa para a segurança digital de 
todas as pessoas. No entanto, as pessoas idosas se destacam como uma 
população particularmente suscetível a esses ataques, demandando 
uma atenção especial devido à sua menor familiaridade com as tecno-
logias digitais e maior propensão à confiança. Pesquisas recentes, como 
o estudo de Jin (2020), destacam que a suscetibilidade dos idosos a 
ciberataques por deepfake está intrinsecamente ligada à falta de conhe-
cimento sobre as tecnologias digitais e às suas práticas online. Além 
disso, essas pessoas muitas vezes tendem a confiar em informações 
online sem a devida verificação, tornando-as alvos propensos a fraudes 
digitais (CRIPPEN, 2023).

A conscientização dos riscos digitais é fundamental para fortalecer 
a cibersegurança da população idosa, especialmente diante da crescente 
ameaça representada pelos deepfakes. Autores como Sudhakar e Shanthi 
(2023) ressaltam que a falta de conhecimento sobre os perigos digitais 
contribui significativamente para a vulnerabilidade de pessoas idosas a 
ataques cibernéticos, incluindo a manipulação por meio de deepfakes. 
Programas educacionais específicos para essa faixa etária, conforme pro-
posto por Bray et al. (2023), têm emergido como estratégia eficaz.

Esses programas abrangem desde a identificação de deepfakes até 
a compreensão mais ampla dos riscos associados à divulgação de infor-
mações pessoais online. A pesquisa destaca a importância não apenas 
de informar, mas de capacitar os idosos, permitindo que tomem decisões 
mais conscientes em seu envolvimento digital. Além disso, a conscien-
tização direcionada à identificação de conteúdo falso se mostra crucial. 
Estratégias práticas, como exemplos específicos e simulações, são incor-
poradas aos programas educacionais para aprimorar a capacidade dos 
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idosos em discernir entre informações autênticas e fraudulentas, espe-
cialmente quando se deparam com deepfakes (BRAY et al., 2023).

Outro ponto relevante destacado pela pesquisa, também evi-
denciado por Chi et al. (2021), é a necessidade de promover práticas 
seguras digital. Isto inclui orientações práticas, como a configuração de 
senhas robustas, a atualização regular de software e o uso de medidas de 
segurança. Ao abordar esses aspectos, a conscientização não apenas pos-
sibilita proteção contra ameaças cibernéticas, mas também capacitação 
para usufruto dos benefícios da era digital com confiança e segurança.

Desta forma, a conscientização dos riscos digitais emerge como 
uma ferramenta valiosa na promoção da cibersegurança para as pessoas 
idosas. Integrando conhecimento específico, orientações práticas e uma 
mentalidade crítica, esses programas têm o potencial de fortalecer uma 
postura defensiva no ambiente digital, contribuindo para uma experiên-
cia segura e confiável.

O aumento da autoeficácia digital em pessoas idosas também pode 
desempenhar um papel crucial na promoção da cibersegurança, especial-
mente diante das ameaças representadas pelos deepfakes. A autoeficácia 
digital refere-se à confiança e competência de um indivíduo ao lidar com 
tarefas relacionadas à tecnologia e ao ambiente digital (ARPASI, 2022).

Estudos como o de Pacherrez (2022) destacam que a autoeficá-
cia digital está diretamente associada à capacidade de enfrentamento 
eficaz diante dos desafios cibernéticos. Em um contexto de deepfakes, 
onde a manipulação de conteúdo visual e auditivo pode induzir con-
fusão e desinformação, a autoeficácia digital torna-se uma defesa 
essencial. Programas de capacitação digital, como sugerido por Manyam 
(2022), visam não apenas fornecer conhecimento técnico, mas também 
desenvolver a confiança dos idosos em suas habilidades de navegação e 
discernimento online. A literatura destaca que a autoeficácia digital não 
é apenas uma competência técnica, mas uma atitude psicológica que 
influencia a disposição de um indivíduo para enfrentar desafios digitais.

Estratégias que visam o aumento da autoeficácia digital incluem a 
criação de ambientes de aprendizado personalizados, fornecendo fee-
dback positivo e encorajador, e integrando experiências práticas no uso 
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de tecnologias digitais. Nesse sentido, Wang et al. (2021) ressaltam a 
importância de abordagens que levem em consideração a autoeficácia 
percebida, ou seja, a crença do indivíduo em sua capacidade de realizar 
tarefas específicas relacionadas à tecnologia.

Ao fortalecer a autoeficácia digital, os idosos se tornam mais resi-
lientes diante de potenciais ameaças, como deepfakes. A confiança em 
suas habilidades de discernimento e a capacidade de adotar medidas 
preventivas são essenciais para uma participação segura e confiante no 
mundo digital. Portanto, o aumento da autoeficácia digital em pessoas 
idosas não apenas contribui para a proteção contra ciberataques, mas 
também promove uma integração mais positiva e proveitosa no ambiente 
digital, capacitando os idosos a usufruir dos benefícios da tecnologia de 
maneira segura e eficaz.

A interação e apoio entre gerações em pessoas idosas pode 
desempenhar um papel fundamental na promoção da cibersegurança, 
especialmente diante das crescentes ameaças representadas pelos deep-
fakes. Essa abordagem reconhece a importância das relações familiares 
e sociais na defesa contra possíveis riscos cibernéticos, proporcionando 
um ambiente de suporte e colaboração. Pesquisadores como Gonçalves e 
Patrício (2010) destacam que a interação intergeracional pode funcionar 
como uma linha de defesa eficaz contra ameaças online. A transmissão 
de conhecimento digital de geração para geração cria um ambiente em 
que os idosos podem se beneficiar da experiência e habilidades digitais 
dos membros mais jovens da família.

A pesquisa de Colibaba e Gheorghiu (2015) salienta que a presença 
de relações de apoio nas interações online pode ser um fator crucial para 
aumentar a segurança digital. Quando os idosos têm acesso a uma rede 
de apoio, que pode incluir filhos, netos ou outros membros da família, 
tornam-se mais capacitados a reconhecer e responder a possíveis amea-
ças, como deepfakes. Programas de treinamento intergeracionais, nos 
quais os membros mais jovens da família auxiliam os idosos na nave-
gação segura na internet e na identificação de possíveis riscos, podem 
ser. Essa abordagem pode não apenas aumentar a conscientização sobre 
cibersegurança, mas também fortalece os laços familiares e a sensação de 
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apoio, fatores essenciais para o bem-estar digital dos idosos (PATRÍCIO; 
OSÓRIO, 2011).

O apoio intergeracional não se limita apenas ao aspecto técnico, 
mas também abrange o desenvolvimento de habilidades críticas, como 
a avaliação de conteúdo online e a promoção de comportamentos segu-
ros na internet. A criação de um ambiente em que os idosos se sintam 
vontade para buscar orientação e apoio contribui significativamente 
para sua resiliência contra ameaças digitais. Nesse sentido, a interação e 
apoio entre gerações emergem como uma estratégia valiosa na promo-
ção da cibersegurança de pessoas idosas. Essa abordagem não apenas 
fortalece a capacidade técnica dos idosos, mas também promove um 
senso de comunidade digital, tornando-os mais preparados e protegidos 
no ambiente online em constante evolução (PATRÍCIO; OSÓRIO, 2011).

Em síntese, a discussão destaca que os deepfakes representam uma 
ameaça crescente à segurança digital, com os idosos sendo particular-
mente suscetíveis devido à sua menor familiaridade com tecnologias 
digitais e maior propensão à confiança. Estudos, como o de Jin (2020) 
e Crippen (2023), enfatizam a falta de conhecimento dos idosos sobre 
tecnologias digitais e suas práticas online, tornando-os alvos fáceis para 
fraudes. A conscientização emerge como uma ferramenta vital na promo-
ção da cibersegurança, com programas educacionais específicos, como 
proposto por Bray et al. (2023), capacitando pessoas idosas a tomar deci-
sões mais conscientes em seu envolvimento digital.

Além disso, estratégias que visam o aumento da autoeficácia digital, 
conforme indicado por Pacherrez (2022) e Manyam (2022), revelam-se 
essenciais para fortalecer a capacidade dos idosos em enfrentar desa-
fios cibernéticos, como os apresentados pelos deepfakes. A interação e 
apoio entre gerações, como destacado por Gonçalves e Patrício (2010) 
e Colibaba e Gheorghiu (2015), não apenas fortalecem as habilidades 
técnicas dos idosos, mas também promovem um ambiente de suporte 
crucial para sua resiliência digital.

Essas estratégias, quando integradas, não apenas protegem as pes-
soas mais velhas contra ciberataques, mas também podem promover uma 
participação mais segura e confiante no mundo digital, capacitando-os a 
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usufruir dos benefícios da tecnologia. A conscientização, a autoeficácia 
digital e o apoio intergeracional surgem como componentes interconec-
tados e complementares na construção de uma defesa robusta contra as 
ameaças representadas pelos deepfakes, contribuindo para uma expe-
riência online mais segura e enriquecedora.

CONSIDERAÇÕES FINAIS

Diante da crescente ameaça representada pelos deepfakes, que 
emergem como uma preocupação significativa para a segurança digital 
em geral e, especialmente, para os idosos, é crucial refletir sobre as contri-
buições da psicogerontecnologia na promoção da cibersegurança nessa 
faixa etária. Os resultados dos estudos desenvolvidos indicam três áreas 
de intervenção essenciais: conscientização dos riscos digitais, aumento 
da autoeficácia digital e fomento à interação e apoio entre gerações.p

A conscientização dos riscos digitais é fundamental como um apren-
dizado na defesa contra ciberataques. A falta de conhecimento sobre os 
perigos digitais contribui significativamente para a vulnerabilidade dos 
idosos, tornando programas educacionais específicos uma estratégia efi-
caz. Esses programas não apenas informam, mas capacitam os idosos, 
permitindo decisões mais conscientes em seu envolvimento digital.

Além disso, a conscientização direcionada à identificação de con-
teúdo falso se mostra crucial, com estratégias práticas, como simulações, 
aprimorando a capacidade dos idosos em discernir entre informações 
autênticas e fraudulentas. A promoção de práticas seguras online, como 
configuração de senhas robustas e atualização regular de software, não 
só protege contra ameaças cibernéticas, mas também capacita os idosos 
a usufruir dos benefícios da era digital com confiança e segurança.

O aumento da autoeficácia digital em pessoas idosas desempenha 
um papel crucial na promoção da cibersegurança, especialmente diante 
das ameaças representadas pelos deepfakes. Programas de treinamento 
digital específicos para idosos visam não apenas fornecer conhecimento 
técnico, mas também desenvolver a confiança dos idosos em suas habi-
lidades de navegação e discernimento online.
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Estratégias para aumentar a autoeficácia digital incluem a criação 
de ambientes de aprendizado personalizados, feedback positivo e enco-
rajador, e a integração de experiências práticas no uso de tecnologias 
digitais. Ao fortalecer a autoeficácia digital, os idosos se tornam mais 
resilientes diante de ameaças potenciais, como os deepfakes, promo-
vendo uma participação segura e confiante no mundo digital.

A interação e apoio entre gerações em pessoas idosas emergem 
como uma estratégia valiosa na promoção da cibersegurança. Essa abor-
dagem aborda a importância das relações familiares e sociais na defesa 
contra possíveis riscos cibernéticos, proporcionando um ambiente de 
suporte e colaboração. Programas de treinamento intergeracionais, nos 
quais os membros mais jovens da família auxiliam os idosos na navega-
ção segura na internet, têm se mostrado eficazes.

Essa abordagem não apenas aumenta a conscientização sobre a 
cibersegurança, mas também fortalece os laços familiares e a sensação 
de apoio, fatores essenciais para o bem-estar digital dos idosos. O apoio 
intergeracional, ao abranger não apenas o aspecto técnico, mas também 
o desenvolvimento de habilidades críticas, contribui significativamente 
para a resiliência dos idosos contra ameaças digitais.

Apesar dessas abordagens promissoras, é crucial considerar as 
limitações deste estudo. A revisão narrativa da literatura pode introdu-
zir subjetividade na seleção e interpretação dos estudos, limitando a 
generalização dos resultados. Além disso, o cenário tecnológico está em 
constante evolução, exigindo estudos longitudinais para adaptar estra-
tégias às mudanças.

Para pesquisas futuras, recomendamos aprofundar a eficácia de 
programas educativos, adaptar estratégias às mudanças tecnológicas, 
explorar fatores culturais e sociais, e desenvolver ferramentas específicas 
para identificação de deepfakes. Essas considerações refletem a comple-
xidade do desafio, destacando a necessidade contínua de abordagens 
inovadoras na interseção entre psicogerontecnologia e cibersegurança.

Concluindo, ao fortalecer os pilares da conscientização dos riscos 
digitais, aumentar a autoeficácia digital e a interação entre gerações, é 
possível não apenas proteger os idosos contra ciberataques, mas também 
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criar uma comunidade digital mais segura e resiliente. Capacitando-os 
para explorar o mundo digital com confiança, essa abordagem integrada 
promove uma participação positiva e proveitosa no ambiente online, 
proporcionando benefícios da tecnologia de maneira segura e eficaz.
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