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CIBERESPACO, DIREITO E NORMA JURIDICA: NOTAS SOBRE A RELACAO ENTRE
A OMISSAO LEGISLATIVA, INEFETIVIDADE JURISDICIONAL E A NECESSIDADE
DE TUTELA JURIDICA EM RAZAO DOS EFEITOS SOCIAIS DO CYBERBULLYING,
PORNOGRAFIA DE VINGANCA E OS DISCURSOS DE ODIO NAS REDES SOCIAIS
FRENTE A LIBERDADE DE EXPRESSAO

Tarcisio Hilario de Jesus Silva®

RESUMO

Este artigo tem como perspectiva principal analisar o papel das tecnologias da informacéo e comu-
nicacdo, disseminadas no ciberespaco, do ponto de vista da modificacdo das relacGes sociais pro-
movidas por intermédio de ferramentas eletrdnicas virtuais e os efeitos da vertiginosa evolucdo do
processo de utilizacdo de midias digitais no ambito social e juridico. O Estado, suas institui¢oes, a
sociedade de modo geral e seus cidaddos estdo imersos nos reflexos dos avancgos cientificos que se
materializam no aparecimento de novas tecnologias intelectuais, capazes de produzir uma cultura
digital distinta dos meios tradicionais de comunicacgéo, interagdo e producdo humana. Este fenbme-
no convencionou-se chamar de Cibercultura. Nesse sentido, busca-se, investigar as relagcdes ineren-
tes entre o Direito e a cibercultura, na medida em que se discute a elaboragéo e aplicagédo de normas
juridicas que regulem as praticas em ambientes eminentemente virtuais. Com a proliferacéo da in-
ternet, um novo ambiente, amparado pela Cibercultura, nasce: o Ciberespaco. Com a possibilidade
de utilizacdo de aparelhos eletrénicos ligados ao ciberespaco, em velocidades espantosas, 0s cida-
ddos conectados as redes digitais, se unem a um mundo globalizado, planetério e artificial que é
dotado de formas, contextos e comportamentos singulares. Ocorre que, 0S comportamentos sociais
que se manifestam no ciberespago ndo estdo livre de conflitos, e o Direito assume papel de regular
as condutas interindividuais para garantia de harmonia e convivéncia social. Na pesquisa, adotou-se
como metodologia uma perspectiva bibliogréfica, baseada na dogmaética juridica, como meio de
argumentacao diante dos conflitos entre o fato social e a norma juridica estabelecida.

Palavras-chave: Direito. Ciberespaco. Norma Juridica. Conflito. Redes digitais.

1 INTRODUCAO

O exponencial crescimento e expansédo da rede mundial de computadores ou a internet, em
seu termo mais vulgar, aliado as formas digitais de interacdo mobilizadas por aparelhos eletrénicos
cada vez mais sofisticados, permitiu a consisténcia necessaria para a criagdo de um ambiente social
completamente novo: o ciberespaco. Pode-se dizer que o ciberespaco representa um dos fendmenos
mais significativos ocorridos no final do século passado, possibilitando a fusdo criativa entre a téc-
nica (savoir-faire), cultura, arte, informagéo e comunicacgdo, o que viria a culminar na redefinicéo

! Graduando do curso de bacharelado em Direito, da Universidade do Estado da Bahia (UNEB). Departamento de Edu-
cacdo. Campus XV. Autor. Endere¢o Eletrdnico: th.hilario@hotmail.com — artigo submetido no VI Encontro Intercio-
nal de Jovens Investigadores, no periodo de 04 a 06 de setembro de 2019.
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de diversos segmentos da realidade social, sob a articulagdo das tecnologias digitais. Sob tal defini-
cao preliminar, o ciberespaco encontra-se em constante ampliacdo e consegue atingir todas as ca-
madas sociais assim como os mais variados ramos do conhecimento, através da interconexao de
“pessoas virtuais”, a partir de um espaco interativo, colaborativo e imaterial, do qual elementos so-
ciais, até entdo predominantemente tradicionais (comunicacao, relagdes sociais, educacao, informa-
cao, ética, comportamento) sdo convertidos em praticas humanas digitais, com suporte de tecnolo-
gias intelectuais.

De acordo com Levy (2000, p.13)? o ciberespaco é o terreno onde a sociedade contempora-
nea esta sedimentada, funcionando. E um vital espaco de interacdo humana, de relevancia incontes-
tavel para relacdes sociais p6s-modernas, que cumpre a funcao de convergir todas as memdrias in-
formatizadas produzidas por pessoas virtuais, em todos os dispositivos eletrénicos (computadores,
smartphones, tablets, etc) num ambiente virtualizado.

Honorato (2006, p.32)* sobre o papel do ciberespaco nas relacdes contemporaneas, salienta
que “até pouco tempo, as relagoes sociais se restringiam ao campo ‘corpo presente’, e hoje esse
corpo se desloca, transcende a corporeidade para fundar um plano virtual de encontros”. Nessa
perspectiva, infere-se que a relacdo do individuo com o corpo fisico do outro, ndo é o Unico modo
de socializacdo, pois a partir do advento do ciberespaco, as relacdes sociais sdo modificadas pelos
conceitos de ‘ubiquidade’ e ‘ndo-presenca’.

O ciberespaco é uma entidade real (LEMOS, 2002, p.33)* que mimetiza as relacdes sociais
tradicionais, num espaco virtual, a0 mesmo tempo que importa as mazelas do “mundo real” para o
“mundo digital”, incluindo as configuragdes mais basicas da sociedade. Enquanto espago virtual,
reveste-se de condicOes de participagdo de ‘ciber-cidaddos’ que se interligam por mecanismos de
processamentos de dados, producdo de conhecimentos e formas singulares de interacdo entre indi-
viduos. Cidaddos, passam entdo a viver em comunidades virtuais, estabelecendo vinculos sociais,
pertencimentos, ideologias e, também, conflitos de toda espécie.

Os movimentos sociais do século XXI, a¢bes coletivas deliberadas que visam a transforma-
cdo de valores e instituicGes da sociedade, manifestam-se na e pela Internet. O mesmo pode
ser dito do movimento ambiental, o movimento das mulheres, varios movimentos pelos di-
reitos humanos, movimentos de identidade étnica, movimentos religiosos, movimentos na-
cionalistas e dos defensores/proponentes de uma lista infindavel de projetos culturais e cau-
sas politicas (CASTELLS, 2003, p. 114).°

2 LEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34, 1999.

® Honorato, E. J. S. (2006). Comunidade Virtual Orkut: uma anélise psicossocial. In O. Z. Prado, F. Fortim & L.
Cosentino. Psicologia e Informatica: produgdes do 111 Psicoinfo Il. Jornada do NPPI. (pp. 31-47). S&o Paulo: Conselho
Regional de Psicologia de S&o Paulo.

* LEMOS, André. Cibercultura: tecnologia e vida social na cultura contemporanea. Porto Alegre: Sulina, 2002.

> CASTELLS, Manuel. A galaxia da Internet: reflexdes sobre a internet, os negécios e a sociedade. Rio de Janeiro:
Jorge Zahar, 2003.
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A transicdo do mundo real, tradicional, material para o virtual se deu a partir da criagdo hu-
mana, como forma de simulacéo da realidade, com a transposicao de todos os seus elementos posi-
tivos e negativos, sob forma de um artefato produzido por uma cultura digital. Em outras palavras, a
arquitetura do ciberespaco nada mais € do que uma extensao, catalisa¢do, robustez de condutas tipi-
camente tradicionais. Potencializa a comunicagdo, amplia as redes de interacdo, concede acesso aos
infindaveis bancos de dados de informacao, permite a velocidade de acesso e da identidade a novos
relacionamentos humanos, agora, virtualizados.

Na verdade, a civilizacdo da tecnologia virtual ndo apenas cria mais possibilidades de acdo,
como também se alimenta de si propria, aumentando e acelerando a possibilidade da pré-
pria criacdo virtual. Esse movimento reflexo da tecnologia virtual — a manipulagéo tecno-
légica da propria virtualidade — altera o sentido dos controles sociais e politicos, repercu-
tindo nos controles juridicos. (FERRAZ, 2019, p.17).°

Por essa via, considerando o atual cenario de consolidacdo do ciberespago e 0 modo como
os individuos utilizam os recursos imersos em ambientes virtualizados, presenciou-se ao longo das
ultimas décadas a modificacdo das relacGes na sociedade. Se de um lado, o ciberespaco permitiu um
amplo compartilnamento de informagdes (e-mails, drives virtuais, e-books), possibilidades de entre-
tenimento (redes sociais, blogs, sites), prestacdo de inimeros servicos on-line (bancéarios, governa-
mentais, streaming para musicas, videos, filmes, etc) além de propiciar a consolidacéo de relagdes
privadas de natureza econdémica (comércio eletrénico, bolsa de valores, teletrabalho, etc), por outro
lado, proporciona aos ciber-usuarios a possibilidade da pratica de atos contrarios a norma juridica,
gerando conflitos que ensejam responsabilidade civil ou criminal.

Entre as inovacgdes tecnoldgicas que se estendem incrivelmente, a internet acaba apresen-
tando claros desafios a aplicacéo de regras juridicas (nacionais) no seu espaco (global). Es-
sas dificuldades, no entanto, ndo podem servir de justificativa para que os Estados deixem
de tentar intervir naquela dindmica, regulamentando objetos e condutas de interesse publi-
co. (KAMINSKI, 2003, p.202). ’

A relacdo de condutas ilicitas sdo ilimitadas do ponto de vista juridico, das quais se desta-
cam as ofensas direcionadas a grupos sociais, minorias, pessoas com marcadores culturais (sexo,
religido, etnia, idade, etc) assim como exploracdo sexual, estelionato digital, golpes e fraudes finan-
ceiras eletronicas, fake news, espionagem industrial, crimes contra o sistema financeiro nacional,
invasdes hacker a instituicdes bancarias, lesdo a consumidores por meio do e-commerce, entre ou-
tros.

® FERRAZ JR., Tércio Sampaio. Introducéo ao Estudo do Direito: Técnica. Dominagio. Decis&o. 11. ed. rev. atual.
e ampl. Sdo Paulo: GEN/Atlas, 2019.

" KAMINSKI, Omar. Internet Legal: O direito na tecnologia da informac&o. 1ed. Curitiba: Jurua, 2003.
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Os crimes contra a honra, nas modalidades de callnia, injdria e difamagdo, ocorrem com
bastante frequéncia nas redes sociais e se alastram com extrema facilidade, pela agil disse-
minacdo das ofensas postadas na rede, potencializando as consequéncias nefastas para as
vitimas, ante as caracteristicas da circulacdo dos contetidos veiculados pela internet. Outros
ilicitos graves, como a invasdo de privacidade, ameacas, assédio sexual, assédio moral
(Bullying), tém permeado constantemente os diversos sitios, correios eletrénicos e redes so-
ciais. A falsificacdo de perfil é o ilicito mais comum em vérios tipos de midias, como blogs
e sites de relacionamento. (KUNRATH, 2014, p.34) ®

Devido a consideravel taxonomia de delitos digitais ligados ao ciberespaco e a necessidade
de regulacdo de condutas contréarias ao ordenamento juridico brasileiro, a perspectiva tedrica deste
artigo abrangeré trés categorias de analise, a saber: a) Cyberbullying como forma de violéncia digi-
tal por meio de assédio; b) Pornografia de vinganca e os efeitos da exposi¢do feminina na rede e c)
Discurso de ddio nas redes sociais e os limites da liberdade da expressao no ciberespaco.

2 METODOLOGIA

Ao lancar-se no desafio da pesquisa é fundamental selecionar e ter em mente o tipo de obje-
to, metodologia e argumentacdo juridica do qual pretende-se constituir a elaboracéo de artigo cienti-
fico. Desse modo, a abordagem escolhida para consolidacdo do trabalho foi de natureza qualitativa,
na medida em que o investigador incide seus estudos na tentativa de interpretacdo do mundo real,
tendo como preocupacdo a implementacdo de carater hermenéutico, de modo que inquire sob a ex-
periéncia vivida pelos seres humanos, em sociedade, e suas rea¢cdes com outros meios (nesse caso, 0
ciberespaco). (MOREIRA, 2002).°Em segunda instancia, por se tratar de uma pesquisa notadamen-
te juridica, utilizou-se uma abordagem secundaria denominada de dogmaética hermenéutica ou a
utilizacdo da ciéncia do Direito como teoria da interpretacdo. Tal abordagem é defendida pelo dou-
trinador Tércio Sampaio Ferraz, do qual salienta “Os chamados métodos de interpretacdo sdo, na
verdade, regras técnicas que visam a obtencdao de um resultado. Com elas procuram-se orientacoes
para decidibilidade de conflitos.” (FERRAZ JR., 2019, p.242). 10

Com o objetivo de alcancar os objetivos propostos nesse trabalho e sedimentar o corpo teo-
rico e hermenéutico das categorias de andlise elencadas, na se¢do anterior, adotou-se como percurso
epistemologico as contribuicBes de tedricos, pesquisadores e tedricos da area do Direito com apro-
ximacao com as tematicas discutidas, a saber: Levy (1999); Lemos (2002); Moreira (2002); Castells
(2003); Kaminski (2003); Garcez (2013); Canotilho (2014); Capez (2018); Gusméo (2018); Ferraz

8 KUNRATH, Josefa Cristina Tomaz Martins. A expanséo da criminalidade no ciberespaco: desafios de uma politi-
ca criminal de prevencédo ao cibercrime. 158 f. il. 2014. Dissertacdo (Mestrado) — Faculdade de Direito, Universida-
de Federal da Bahia, Salvador, 2014.

® MOREIRA, Daniel Augusto. O método fenomenoldgico na pesquisa. S&o Paulo: Pioneira Thomson, 2002.

Y FERRAZ JR., Tércio Sampaio. Introducéo ao Estudo do Direito: Técnica. Dominagdo. Decisdo. 11. ed. rev. atual.
e ampl. S8o Paulo: GEN/Atlas, 2019.
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(2019); com o intuito de estreitar o posicionamento tedrico dos autores com a perspectiva critico-
propositiva deste trabalho. Do ponto de vista material, buscou-se suporte de pesquisa em livros pu-
blicados, teses, dissertacdes, artigos indexados em revistas eletronicas e reportagens sobre as rela-
¢Oes entre Direito, norma juridica e ciberespaco, assim como acesso as bases de dados do comité
gestor da internet (CGI) sobre utilizacdo das redes sociais.

3 DIREITO, NORMA JURIDICA E CIBERESPACO

O vocabulo “direito” origina-se do latim directum e se apropria da ideia de regra, direcao,
sem desvio de comportamento ou atitude. Nos paises ocidentais, pode sofrer algumas variacdes, a
exemplo do aleméo recht, do italiano diritto, na lingua francesa droit e em espanhol derecho, do
qual possui a mesma acepcdo. (GUSMAO, 2018, p.64) ™. Para Miguel Reale Jr. (2002, p.18)*? o
“direito” corresponde a uma exigéncia fundamental de uma sociedade que precisa de ordenagao de
convivéncias, tendo em vista que nenhuma sociedade poderia existir sem um minimo de ordem, de
direcdo e solidariedade. Para Paulo Nader (2018, p.95) * o Direito ¢ “um conjunto de normas de
conduta social, imposto coercitivamente pelo Estado, para a realizacdo da seguranca, seguindo
critérios de justica”.

Por sua vez, a norma juridica € uma norma de conduta e tem por fim regular o comporta-
mento das pessoas e grupos, prescrevendo como cada um deve conduzir-se. A norma juridica, as-
sim, dirige o comportamento humano e é imperativa, pois impde um dever. (GARCIA, 2015, p.92)
14 Para Silvio de Savio Venosa (2019, p.64) *toda norma juridica apresenta um caréter hipotético,
prevendo a producdo de certos efeitos juridicos. Na ocorréncia de uma situagdo fatica, se o caso
concreto nao aninhar-se ao que esta estabelecido na ordem juridica, reside a possibilidade do agente
sofrer uma sancdo, devido a ndo-prestacdo de uma obrigacdo. Trata-se do carater de tipicidade da
norma juridica.

3.1 CYBERBULLYING

Se o ciberespaco possibilita uma infinidade de recursos para estudos, entretenimento, pes-
quisas, interacOes entre pessoas a longa distancia, também permitem situacdes que expdem a priva-
cidade das pessoas, evoluindo para o desencadeamento de agressdes, ofensas e ataques de diversas

1 GUSMAO, Paulo Dourado de. Introducéo ao Estudo do Direito. 49. ed. rev. atual. e ampl. Rio de Janeiro: Forense,
2018.

2 REALE, Miguel. Licdes preliminares do Direito. 49. ed. rev. atual. e ampl. Sdo Paulo: Forense, 2002.

¥ NADER, Paulo. Introdugéo ao Estudo do Direito. 40. ed. revista e atualizada. Rio de Janeiro: Forense, 2018.

Y GARCIA, Gustavo Felipe Barbosa. Introducdo ao Estudo do Direito. 3. ed. revista e atualizada. Rio de Janeiro:
Método, 2015.

> VENOSA, Silvio de Savio. Introducédo ao Estudo do Direito. 6. ed. revista e atualizada. Rio de Janeiro: Método,
2015.
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ordens e intensidades. O fenémeno virtual conhecido como cyberbullying é um tipo especifico de
violéncia psicoldgica e simbdlica praticada na internet que tem o objetivo de expor determinada
pessoa, com difamacdes, agressdes verbais, humilhacdes, denegrindo a sua imagem, de um grupo
(ou comunidade), tendo o agente a intencdo de implicar, com severa intensidade, ataques ofensivos
a identidade da vitima.

Bullying e um termo de origem inglesa usado para descrever violéncias repetidas, fisicas ou
psicoldgicas, praticadas por um ou mais individuos contra alguém ou contra um grupo de
pessoas incapazes de se defender. O termo bully, que designa o autor das agressoes, signifi-
ca algo como “valentdo”. (BRAGA NETTO, 2009, 180).*°

No ordenamento juridico brasileiro, observa-se a Lei n° 13.185/2015, que instituiu o pro-
grama de combate a intimidacgéo sistematica, tipificando o cyberbullying como uma préatica associa-
da a promogdo de violéncia psicoldgica ou simbdlica, em ambientes virtuais, que impliquem angus-
tia, dor, desconforto, humilhacdo, revelando uma relacdo de desequilibrio entre as partes que se
encontram nesse processo. Apesar da lei propor uma série de medidas preventivas ao cyberbullying
como capacitacao de docentes (Art. 4°, inciso 1), orientacdo aos pais (inciso V), promocdo de me-
didas de conscientizacdo do constrangimento da pratica (inciso 1X) é perceptivel que a lei tem mui-
tas lacunas, com necessidade de integragéo.

Apesar do inciso I, do Art. 4° da Lei n. 13.185/2015 ressaltar o dispositivo juridico de pre-
venir e combater o cyberbullying na sociedade, existe muita obscuridade e omissdo das formas co-
mo isso devera ocorrer. No inciso |, percebe-se a intencdo de capacitacdo pedagdgica de professo-
res na tentativa de cessar as agressdes, mas ndo se evidencia uma politica publica educacional que
viabilize tal demanda juridica. A lei protege o agressor (inciso VIII) mas ndo faz referéncia a qual-
quer tipo de rede de protecdo as vitimas, no sentido de acolher, na acdo do agente infrator aqueles
que sofreram o ato violento.

No artigo 5°, apresenta-se a obrigacdo de inibicdo da intimidacdo sistematica por meio do
cyberbullying, mas ndo prevé nenhum tipo de sancao pré-fixada, revelando a auséncia de imperati-
vidade da norma juridica. Em relagéo ao artigo 6° da mesma lei, encontra-se um dispositivo juridico
de producdo e publicacdo de relatério bimestrais de levantamento de ocorréncias de préatica de
cyberbullying mas percebe-se que ndo se prescreve como tal relatorio serd constituido, como as
sangdes serdo apresentadas e o local de publicacdo de tal relatério.

Mesmo considerando que a Lei n. 13.185/2015 trouxe inimeros avangos ao enfrentamento
do fenémeno virtual do cyberbullying, percebe-se ainda que existem lacunas e omissdes legislati-
vas, deixando a norma juridica com carater meramente informativo e com algumas deficiéncias em
sua prevencdo, dada a auséncia de conteldo normativo, e por conseguinte, impossibilidade de efeti-
vidade jurisdicional para a resolucéo de conflitos.

1 BRAGA NETTO, Felipe Peixoto. Responsabilidade Civil. 2. ed. S&o Paulo: Saraiva, 2009, p. 180.
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3.2 PORNOGRAFIA DE VINGANCA

Em linhas gerais, a pornografia de vinganca, também conhecida como revenge porn, é um
fenémeno social que ocorre quando fotos digitais, videos amadores, conversas em audio, ou qual-
quer material de incitacdo sexual de cunho grafico, de natureza intima e privada, é divulgado no
ciberespaco sem conhecimento ou consentimento da vitima. Normalmente ocorre, ao fim de relaci-
onamentos amorosos, nNos quais 0 ex-parceiro, motivado por sentimentos de retaliagéo, escolhe esta
pratica como forma de vinganca por término de relacionamento. A violacdo da privacidade, da in-
timidade e da individualidade configura-se como uma clara violagdo dos direitos da personalidade e
dos direitos fundamentais, tutelados pela Constituicdo. *’

O revenge porn produz efeitos juridicos no ciberespago, em esséncia, mas com resultados
desastrosos diretamente ligados ao mundo real. Atualmente, ndo existe uma previséao legal para tipi-
ficar esse tipo de conduta no ordenamento juridico brasileiro, mas nem por isso o Estado pode man-
ter-se a distancia ou inerte pela impreviséo da conduta, garantindo retorno juridico ao caso concreto,
assim como tutela as vitimas de pornografia de vinganca.

Exatamente nesse contexto que temos verificado cada vez mais em nossa sociedade a prati-
ca do chamado revenge porn, ou pornografia da vinganga, que é uma forma de violéncia
moral, que envolve a publicagdo na internet (principalmente nas redes sociais) e distribui-
cdo com o auxilio da tecnologia (especialmente com smartphones), sem consentimento, de
fotos e/ou videos de contetdo sexual explicito ou com nudez. As vitimas quase sempre sdo
mulheres e 0s agressores, quase sempre sdo ex-amantes, ex-namorados, ex-maridos ou pes-
soas que, de qualquer forma, tiveram algum relacionamento afetivo com a vitima, ainda que
por curto espaco de tempo. (CRESPO, 2016, p.8)*

A pornografia de vinganca € um tipo de violéncia de género contra a mulher. Tal violéncia
sempre encontrava amparo e respaldo no anonimato do ciberespaco, que protegia os infratores, de-
vido a impossibilidade de reconhecimento dos agentes. Por muito tempo, imperou a ideia de que a
internet era um “vasto mundo sem leis” e que as infra¢des praticadas no ciberespaco ndo deixavam
vestigios, onde os crimes ali cometidos cairiam no esquecimento, ou passariam impunes, quer seja
por lacuna juridica ou por omissao legislativa.

Com a consolidagdo da norma juridica do Marco Civil da Internet, a Lei n. 12.965/14, a
ideia do “anonimato virtual” comeca a sofrer modificagdes para tutela do bem juridico do instituto
do direito da personalidade e privacidade. Se de um lado, o ciberespaco, entre suas diversas conces-
sOes, pode subsidiar a possibilidade de relagGes sociais de interesse andnimo, por outro lado, toda e

" BICEGLIA, Tania Regina. A mulher e a evolucéo histérica de suas conquistas na legislacéo civil e constitucional
brasileira. 2002. Disserta¢do. (Curso de Graduagdo em Direito) — Faculdade de Direito, Faculdades Integradas “Ant6-
nio Eufrasio De Toledo”, Presidente Prudente. p 6. Disponivel em: < http://intertemas.unito-le
do.br/revista/index.php/Juridica/article/viewFile/47/55>. Acesso em 22 mar. 2016.

8 CRESPO, Marcelo. Revenge Porn: A Pornografia da vinganca. JUSBRASIL. Disponivel em <http://marcelo cres-
pol.jusbrasil.com.br/artigos/153948423/revenge-porn-a-pornografia-da-vinganca> Acesso em 17 fev 2016.
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qualquer atividade de natureza informética é registrada pelas empresas responsaveis por alimenta-
cao e manutencdo de servidores de dados, acesso e conteudo, tornando possivel o perfeito reconhe-
cimento digital dos usuarios infratores.

No ambito civil, a tutela dos direitos de personalidade se consolida a partir da preservagédo
da imagem da pessoa, com base em mecanismos juridicos de protecao intima no locus privado, res-
guardando toda e qualquer investida contra os interesses particulares, individuais, préprios, garan-
tindo a integridade da autonomia, peculiar a cada existéncia humana *°. No Cédigo Civil Brasileiro
de 2002, em seu art. 12, € facultado a exigéncia de cessacdo de ameaca ou lesdo ao direito de perso-
nalidade, com reclamacdo de perdas e dano.

Do ponto de vista penal, ndo existe tipificacdo especifica para a conduta de pornografia de
vinganca e como condi¢do agravante, é desconsiderada a possibilidade do uso de analogia juridica
que seja prejudicial ao réu, em razdo do enunciado do Art. 1° do Cddigo Penal, a saber: “Nao existe
crime sem lei anterior que o defina, nem pena sem prévia cominacdo legal”. Nesse sentido, para
Guilherme de Souza Nucci, “E certo que principios ndo s&o absolutos e devem harmonizar-se com
outros. Eis o fundamento pelo qual se pode admitir o uso da analogia em favor do réu (in bonam
partem), mas ndo se deve aceitar a analogia em prejuizo do acusado (in malam partem).?

A aplicagdo da analogia em norma penal incriminadora fere o principio da reserva legal,
uma vez que um fato definido em lei como crime, estaria sendo considerado como tal. Ima-
gine considerar tipico o furto de uso (subtracdo de coisa alheia mével para o uso), por for¢a
da aplicagdo da analogia do artigo 155 do Codigo Penal (subtrair coisa alheia mével com
animo de assenhoramento definitivo). Neste caso, um fato ndo considerado criminoso pela
lei passaria a sé-lo, em evidente afronta ao principio constitucional do art. 5°, XXXIX (re-
serva legal). A analogia in malam partem, em principio, seria impossivel, pois jamais seria
benéfica ao acusado a incriminacéo de um fato atipico." (CAPEZ, 2010, p.59) %

Mesmo levando em conta que ndo ha tipificacdo para a conduta de pornografia de viganca
no ordenamento juridico brasileiro, é possivel no ambito penal, o agente responder pelo crime de
difamacdo (art. 139, CP) guando imputa fato ofensivo a reputacéo e injuria (art. 140, CP) quando
ofende a dignidade ou decoro. Ainda assim, considerando a auséncia de tipificacdo penal, percebe-
se que as penas sao brandas e desproporcionais aos sofrimentos das vitimas, comprovando que as
normas juridicas ndo conseguem exercer efeito inibitorio as praticas caracteristicas desses delitos, ja
que a mera reparacao civil é insuficiente para garantir o principio da inviolabilidade da intimidade,

imagem, privacidade e honra dessas mulheres.

9 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 11. ed. Sao Paulo: Atlas, 2014, p. 30.
20 NUCCI, Guilherme de Souza. Curso de Direito Penal. Arts. 1° a 120. 3. ed. S3o Paulo: Forense, 2019, p. 279.
2 CAPEZ, Fernando. Curso de direito penal. VVol. 3: legislacdo penal especial. 16 ed. Sdo Paulo: Saraiva, 2018.
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3.3 DISCURSO DE ODIO NAS REDES SOCIAIS E LIBERDADE DE EXPRESSAO

O direito a liberdade de expressdo € um dos mais importantes e consolidados direitos fun-
damentais, que revela um dos anseios mais latentes da humanidade. O conceito de liberdade de ex-
pressdo diz respeito a possibilidade do individuo em manifestar, livremente, seus pensamentos,
ideias, inclinacOes e opinides a respeito de diversos temas sociais. Trata-se de garantia constitucio-
nal, previsto no Art. 5° da Carta Magna (incisos IV, V, VI, IX e XIV) assim como no Art. 220. Na
propria Constituicdo Federal, ascendeu a condi¢do de clausula pétrea, da qual ndo podera sofrer
alteracdo, salvo em hipétese concreta disposta em texto constitucional. (MENDES, 2009, p.409).%

A perspectiva do direito constitucional eleva e consagra a garantia de que todo individuo
possui de utilizar e externar, de modo livre, suas opinides, visdes de mundo, sentimentos e crencas,
tendo em vista a condicdo inata do homem de comunicacgdo, definigdo de sua propria identidade e
da possibilidade infinita de interpretar o mundo ao seu redor e a realidade da qual esta inserido. Do
ponto de vista doutrinario, reconhece-se a liberdade de expressdao como exercicio dialético, demo-
cratico e sistémico, na qualidade de verificar a harmonizacdo de diferentes pensamentos, exercendo
no ambito do Estado Democrético de Direito, os ideais de tolerancia, pluralidade, diversidade e res-
peito. (MEYER-PFLUG, 2009, p.83).%

A identificacdo constitucional do direito de expressdo abarca a possibilidade de externalizar
as crengas, emocdes, convicgdes, ideologias, formas de pensamento e conhecimentos, o que inclui
todo e qualquer modo de manipulagédo de informacdes a partir dos mecanismos existentes no cibe-
respaco (redes sociais, blogs, midias digitais, mensagens instantaneas, etc). A tutela juridica confe-
rida pelo direito de expressdo ultrapassa a mera subjetividade do pensamento e se ramifica pela pos-
sibilidade de “publicizar” o que Se pensa, sob forma de mensagens eletronicas, postagens, blogs,
tweets, textos digitais e tantas outras formas possiveis no ambito do ciberespaco. Tais manifesta-
cOes, em razdo de contetidos mobilizados por dimens@es politicas, sociais, econémicas, antropolo-
gicas ou filoséficas ndo podem sofrer restricdes, por se tratar de direito historicamente adquiridos,
decantados na Constituicio Federal.?*

Ocorre que, sob determinadas préaticas veiculadas no ciberespaco, alguns individuos utilizam
a liberdade de expressdo como forma de disseminacdo de contetdos digitais que promovem o dis-
curso de odio, que tem se atrelado as redes sociais, como uma forma de maximizar preconceitos de
toda espécie (racismo, misoginia, regionalismos, xenofobia, homofobia, etc) a certos grupos sociais
com marcadores culturais especificos. Em reiteradas ocasifes, a expressdo de pensamento (de uns)
entra em conflito direto com os direitos (de outros), dos quais sdo constitucionalmente protegidos,

2. MENDES, Gilmar Ferreira; COELHO, Inocéncio Martires; BRANCO, Paulo Gustavo Gonet. Curso de Direito
Constitucional. S&o Paulo: Saraiva, 2009. p. 402.

% MEYER-PFLUG, Samantha Ribeiro. Liberdade de expressao e discurso do ddio. Sao Paulo: Revista dos Tribunais,
2009, p. 83.

# CANOTILHO, José Joaquim Gomes; MACHADO, Jénatas Eduardo Mendes; GAIO JUNIOR, Antonio Pereira. Bio-
grafia ndo autorizada versus liberdade de expressdo. Curitiba: Jurua, 2014, p. 29.
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onde tais conflitos sdo marcados por mensagens violentas, promovendo a intolerancia e de substan-
cia preconceituosa.?

O discurso de ddio (hate speech) caracteriza-se pela manifestacdo da expressao de contetdo
eminentemente segregacionista, com exteriorizacdo de mensagem, explicita ou subliminar, que re-
vele uma pretensdo de superioridade do emissor sobre o receptor, evidenciando caracteres de dis-
criminacdo, ofensa, humilhacdo, com instigacdo a violéncia real ou simbdlica, utilizada por qual-
quer meio, fisico ou virtual.

No ordenamento juridico brasileiro, na Lei n® 12.288/2010, que instituiu o Estatuto da Igual-
dade Racial, prescreve medidas de combate a diversos tipos de preconceito, desde que devidamente
identificados como discurso de 6dio, tendo em vista que em todas as sociedades plurais e modernas,
hé a possibilidade de divergéncia de opinibes, configurando-se como atividades comuns e previsi-
veis. Uma vitima de discurso de édio constitui um grupo de pessoas que demostram vulnerabilida-
des por ndo pertencer a determinados grupos hegemdnicos, dos quais sdo mitigados o direito de
expressao legitima em resposta a mensagens de contetudo discriminatério, e em certa medida, tais
mensagens de natureza preconceituosa tendem a reproduzir certos modelos socialmente construi-
dos, realcando as desigualdades socioeconémicas, com discursos estigmatizados, objetivando a se-
dimentac&o da discriminagdo. *°

Devido a uma quantidade exorbitante de informacdes veiculando no ciberespaco sobre a di-
cotomia entre a liberdade de expressdo e o discurso de 6dio, percebe-se a impossibilidade juridica
de controle constitucional do comprometimento de direitos e garantias fundamentais. Se existe, por
parte do ordenamento juridico brasileiro, uma medida que vise coibir a proliferacdo da pratica soci-
al de incitacdo a violéncia destinada a determinadas classes, grupos ou categorias sociais, por meio
do ciberespaco, ainda se trata de mecanismo ainda muito embiornarios, que ndo ddo conta da multi-
plicidade de fendmenos dessa natureza na rede.

Percebe-se que a velocidade dos efeitos decorrentes dos conflitos sociais no ciberespaco afe-
ta a capacidade de resposta jurisdicional na mesma propor¢cdo em que praticas discriminatdrias em
redes sociais ocorrem, com maior profuséo, fluidez e intensidade. Contra a desestabilizacdo do dis-
curso de 0dio ndo se projeta apenas a imputabilidade severa, com punicdo exemplar aos infratores,
mas também a consolidacdo de uma norma juridica que mobilize os aparatos institucionais para
cessar 0s ataques aos grupos sociais ndo-hegemonicas, subjugados por condicfes especificas ema-
nadas de marcadores culturais atribuidos a tais grupos.

 F|ISS, Owen M. A ironia da liberdade de expressdo: Estado, regulacéo e diversidade na esfera publica. Rio de
Janeiro: Renovar, 2005.
% SARMENTO, Daniel. A liberdade de expressio e o problema do “hate speech. In: FARIAS, Cristiano Chaves de
(org). Leituras complementares de direito civil: o direito civil-constitucional em concreto. 2. ed. ver — Rio de Janeiro:
Juspodivm, 2009, p. 84
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4 CONSIDERACOES FINAIS

O advento do ciberespaco modificou radicalmente a relagcdo entre os individuos, através de
inimeras possibilidades que ndo sdo possiveis no mundo fisico. Dentre elas se destacam a velocida-
de de acesso, a infinidade de informacdes que inundam a vida cotidiana dos cidad&os e facilidade
com a qual as relagdes sociais podem ser consolidadas a partir de ambientes virtuais compartilha-
dos, interativos e colaborativos. A relacdo entre o conflito e a prestacdo jurisdicional nas questdes
notadamente geradas no ciberespago ainda se mostra incipientes, tanto do ponto de vista da falta de
inovacdo legislativa para criar mecanismos de controle social de comportamento nas midias digi-
tais, tanto do ponto de vista da resposta juridica as demandas que se avolumam frente aos eventos
decorrentes da propria evolucgéo da internet.

A partir da construcdo tedrica da pesquisa, tem-se como resultado a compreensdo hermenéu-
tica de que existem lacunas legislativas, doutrindrias, jurisprudenciais e técnicas que ndo permitem
a perfeita aplicacdo do direito, cabendo aos processos de integracdo juridica, a tarefa de dar conta
das demandas judiciais sobre as préaticas delitivas referente ao cyberbullying, pornografia de vin-
ganga e discurso de 6dio nas redes sociais.

As reiteradas circunstancias sociais relacionadas com o conflito entre a tutela juridica de de-
terminados institutos, a exemplo dos direitos da personalidade, imagem, honra, privacidade, intimi-
dade, igualdade, seguranca e integridade moral, psiquica e social estdo constantemente comprome-
tidos, pela auséncia ou caréncia de um catalogo legal de normas juridicas que possam dar tipicidade
as praticas lesivas aos individuos que navegam no ciberespaco ao passo que permite maior efetivi-
dade da justica em relacdo aos casos onde os direitos fundamentais das pessoas ndo possam ser vio-
lados com tanta intensidade e gravidade.
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