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RESUMO

As informagdes sdo de extrema importancia para as sociedades desde os primodrdios da civilizagdo. No
contexto contemporaneo, largamente influenciado pelo uso de computadores, os individuos estdo
constantemente divulgando seus dados, especialmente por meio da internet, o que resulta na
vulnerabilidade destes usuarios contra agentes maliciosos. Os mecanismos de protegdo virtual, como
os antivirus, as senhas complexas e as boas praticas ao navegar no ciberespaco sao algumas formas de
combater ataques, porém, os usudrios da internet devem ser educados para empregar tais recursos
adequadamente. Assim, recomenda-se que cursos € formagdes na area de informatica dediquem
também alguns momentos para instruir os aprendizes sobre praticas de seguranga da informagdo.
Nesse ambito, o presente artigo tem como objetivos explorar literaturas acerca da seguranca da
informacao, bem como relatar as constatacdes auferidas sobre esse tema em aulas de inclusdo digital
ministradas em telecentros na cidade de Natal/RN e em um questiondrio disponibilizado em redes
sociais. Essa pratica de ensino, sugerida pelos alunos do telecentro, abordou os diferentes tipos de
programas maliciosos e as técnicas de prevengdo contra virus € golpes recebidos nos meios virtuais,
como o email e o aplicativo de mensagens. Nessas aulas, os alunos foram orientados a observar
caracteristicas de informacdo falsa, por exemplo, o remetente da mensagem ou uma notificagdo de
prémio. Com as praticas de aula, o processo de pesquisa ¢ a analise dos dados recolhidos,
evidenciou-se a necessidade de agdes que levem para o ambiente escolar as discussdes sobre os
conceitos de seguranca da informacdo, sendo estas mediadas por profissionais habilitados, assim
contribuindo para formar uma sociedade mais preparada para combater as ameagas existentes no meio
digital. O referencial tedrico, também, promove uma discussdao sobre o contexto brasileiro no ambito
da seguranga da informagdo ¢ o seu ensino.
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INTRODUCAO

Desde os primordios da comunicagao entre os seres humanos, existe o conceito de
documentacgdo, como exemplificado pelas pinturas rupestres. Com a escrita e a necessidade na
seguranga das mensagens em sociedades antigas, criaram-se métodos de codificacdo e
decodificacdo e, com isso, também houveram esforcos para decifrar codigos secretos (Cabral,
2015).

As inundagdes, o vandalismo, a falta de energia, os erros e as fraudes também sdo
exemplos de ameagas contra a seguranca da informagdo. Portanto, a preocupag¢do com a
seguranga das informacdes ndo ¢ um tema recente, mas entende-se que sua relevancia tem
crescido na sociedade moderna.

Portanto, os programas maliciosos de computador ndo sdo as Unicas preocupagdes
advindas do mundo virtual. Silva e Stein (2007) apontam que, enquanto as empresas estdo
cada vez mais conscientes e atentas para com suas vulnerabilidades, os usuarios comuns
geralmente ndo acreditam que podem sofrer ataques. Os meios de comunicacio digitais e
virtuais oferecem uma grande disponibilidade de informagdes, além de ser possivel, e por
vezes necessario, que o usudrio compartilhe seus dados pessoais em sitios da internet ou tenha
esses mesmos dados divulgados. E imprescindivel a importincia de instruir os individuos
continuamente sobre métodos de protegdo contra ataques e vazamento de informagdes no
meio virtual.

No Brasil, 81% das escolas publicas possuem salas de informatica e conexdo com a
internet (Varella, 2017). Existem ainda os centros municipais de formagdo profissional
equipados com telecentros. Contudo, a falta de professores qualificados para atuar neste
ambiente resulta na subutilizacdo dos recursos. Assim, a presenga de licenciados em
informatica nestes ambientes de ensino, desenvolvendo atividades voltadas para esta area de
conhecimentos, beneficiaria as comunidades e os usudrios das Tecnologias da Informacao e
da Comunicagao (TICs).

Nesta perspectiva, o presente trabalho retine uma pesquisa bibliografica sobre a
importancia de se trabalhar conceitos de seguranca da informagdo nos ambientes de ensino,
tendo-se o licenciado em informatica como o profissional com formacao adequada para atuar
neste sentido. Para complementar o embasamento literario, ¢ tracado um paralelo com

atuagdes docentes realizadas pelos autores deste artigo em turmas de inclusdo digital.
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Analisa-se também um questiondrio disponibilizado acerca da presenca dos conceitos
relacionados a segurang¢a da informagao nos ambientes de ensino.

O artigo divide-se da seguinte forma: na segunda sec¢dao discutem-se dados sobre a
seguranga da informacdo no contexto brasileiro. Na terceira, faz-se um levantamento sobre a
importancia das TICs e o papel das instituicdes de ensino na propagacdo de boas praticas no
meio virtual. Na quarta se¢do descrevem-se praticas de ensino em um telecentro na cidade de

Natal/RN envolvendo conceitos de protecdo e cuidados nos ambientes virtuais. Por fim, sdo

apresentadas as consideragoes finais.
METODOLOGIA

Este artigo traz uma descri¢do de experiéncia e apresenta o relato de forma qualitativa,
incluindo a subjetividade dos autores no processo de andlise. Busca-se, ainda, criar uma ponte
entre a vivéncia e as literaturas publicadas sobre a seguranga da informagao e o ensino de

informatica. (Souza, 2022)
REFERENCIAL TEORICO

Sobre as informacgoes e a seguranca virtual no contexto brasileiro

Queiroz ¢ Moura (2015) apontam que a preocupacdo com a seguranca das
informacdes tem se tornado mais intensa desde o século XVI até os dias atuais, devido ao
aumento de publicagdes académicas e a troca de correspondéncias entre autores do meio
cientifico.

De acordo com Cabral (2015, p. 17),

A seguranga da informagdo implica em garantir que as informagdes (em qualquer
formato: midias eletronicas, papel e até mesmo em conversagdes pessoais ou por
telefone) estejam protegidas contra o acesso por pessoas ndo autorizadas
(confidencialidade), estejam sempre disponiveis quando necessarias, € que sejam
confiaveis (ndo tenham sido corrompidas ou adulteradas por atos de pessoas
mal-intencionadas).

O conceito exposto pelo autor abrange tanto os dados corporativos quanto de conteudo
pessoal. No ambito das TICs e da seguranga no meio virtual, Silva e Stein (2007, p. 49)
apontam que a motivagdo de alguns hackers ¢ o “lucro financeiro, outros procuram segredos

corporativos, outros ainda estdo atras do fascinante desafio de encontrar a chave para o
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territorio proibido das informagdes confidenciais de outros”. Para as autoras (2007), devido a
elevada capacidade de processamento dos computadores pessoais modernos, a quebra de
senhas se tornou um ato trivial, havendo inclusive softwares com essa finalidade acessiveis
gratuitamente na internet.

Em matéria online, o jornal UOL apresenta dados de um relatério da Norton Cyber
Security, revelando que em 2017 o Brasil passou a ser o segundo pais com maior indice de
crimes cibernéticos, os quais atingiram de alguma forma mais de 62 milhdes de pessoas,
alcangando um prejuizo total de 22 bilhdes de ddlares. O site aponta o smartphone como o
maior foco de ataque e o crescente numeros de usuarios deste aparelho como um dos
principais fatores para o aumento no numero de crimes cibernéticos, chegando-se a “236
milhoes de aparelhos no Brasil, ou 113,52 para cada 100 habitantes”. (UOL, 2018)

Entretanto, seria a popularidade crescente dos celulares a real causa do grande nimero
de cibercrimes bem sucedidos? Para Silva e Stein (2007) existem poucas pesquisas sobre o
que leva aos comportamentos inadequados do fator humano, ou seja, o usuario, mas este ¢ o
responsavel pela maior quantidade de erros e falhas de seguranga e entendé-lo ¢ determinante
para evitar incidentes.

Ainda mencionando a matéria da UOL, o entrevistado André Miceli, professor e
coordenador do MBA em Marketing Digital da Fundag¢do Getalio Vargas em todo o Brasil,
explica que algumas técnicas para navegar com mais seguranga na internet envolvem alterar a
senha com frequéncia, ter senhas diferentes para acessar cada site, evitar o uso de redes
publicas, ndo instalar softwares de procedéncia desconhecida e ter cuidado com e-mails de
desconhecidos (UOL, 2018).

E importante tratar sobre este tema constantemente, pois cada vez mais os dispositivos
estardo passiveis de sofrer ataques e estes mesmos aparelhos fardo parte das nossas vidas.
Enquanto a tecnologia caminha para oferecer aos usudrios um maior controle sobre seus
dispositivos, a falta de praticas de seguranca pode ser danosa para os individuos (UOL, 2018).

Percebe-se que a tecnologia (excluindo-se o seu uso malicioso por hackers e crackers)
ndo ¢ realmente o fator decisivo que proporciona um cyber ataque bem sucedido, mas sim a
desinformacdo dos usudrios quanto aos perigos do mundo virtual e as atitudes de prevengao e
protecdo contra os ataques.

O usudrio constante de ambientes online também deve estar preparado para lidar com

a veiculagdo de noticias falsas. Balem (2017) aponta que cada vez mais brasileiros residentes
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em grandes centros urbanos tém utilizado as redes sociais como fonte de noticias, mas muitas
vezes, a leitura € rasa e se resume a manchete, sem que o leitor ao menos verifique o conteudo
e sua veracidade.

As fake news se apresentam muitas vezes com manchetes sensacionalistas, atingindo

fortemente a emotividade do leitor.

Embora o acesso universal a informagdo e a opinido, gracas a Internet, devam ser
bem-vindos, também fizeram com que os meios de comunicagdo passassem nao
apenas a informar e opinar, mas com que qualquer pessoa possa dar publicidade a
todo tipo de afirmag¢des, verdadeiras ou ndo. Dai surgem as fake news — noticias na
forma, mas ndo no conteudo. (Pina, 2017, p. 41)

Balem (2017) aponta que a expressao fake news ganhou destaque gragas a uma eleicao
realizada anualmente pelo Dicionario Oxford para definir a palavra de maior destaque na
lingua inglesa, revelando-se que, em 2017, o termo foi citado milhdes de vezes e em trés
idiomas diferentes. Segundo Pina (2017), fake news ndo se trata, por si s0, de um conceito
novo, o problema se encontra na divulgacdo massificada e no compartilhamento

indiscriminado de informagdes difamatorias e prejudiciais a determinadas pessoas.

Declaragdes ambiguas, enviesadas, ou derivadas de enganos sfo na pratica
equiparadas a mentiras inventadas pelos mais diversos motivos: ganhar dinheiro dos
anunciantes, alcangar resultados eleitorais especificos, formar e influenciar correntes
de opinido, induzir metas de politicas publicas, reforcar vinculos de identificagdo
coletiva e, at¢ mesmo, denegrir a imagem de uma coletividade ou segmento social,
étnico ou racial. (Balem, 2017, p. 3)

A citagdo complementa a reflexdo de Pina (2017) que afirma confundir-se muitas
vezes a liberdade de expressdo e o discurso de ddio, ou seja, a disseminagdo de ideias
preconceituosas. Para a autora, no entanto, aumentar a quantidade de regulamentagdes para a
comunica¢do na rede de computadores implicaria em limitar a liberdade individual, gerando
um clima de censura. Balem (2017) afirma que o método mais efetivo contra as fake news

deve ser a educagao do usuario para avaliar e processar a veracidade das informagdes que I€.

Com efeito, a cada oportunidade em que nos deparamos com alguma noticia
polémica, ha que se por em pratica o juizo critico com o fito de avaliar, mesmo que
superficialmente, a credibilidade de tal informag&o. O exercicio pleno da liberdade
de expressdo, capaz de contribuir positivamente na construgdo da democracia, passa
pela responsabilidade individual de cada na disseminacdo das “fake news”. (Balem,
2017, p. 5)

Percebe-se que existe uma grande procura pelas inovagdes tecnologicas. Porém nao ha
no pais uma cultura que prepare o consumidor/cidadao para utilizar essas tecnologias. Nao ¢
costume discutir sobre os riscos ao usar um aparelho conectado em rede. A fim de verificar

esta situacdo, os autores deste artigo disponibilizaram nas redes sociais um questionario
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criado por meio do Google Forms. O publico-alvo desta pesquisa foi qualquer pessoa usuaria
da internet, portanto, ndo ha outras delimitacdes.

Ao analisar o questiondrio, observa-se que mesmo em um ambiente escolar o tema
seguranga da informagdo muitas vezes ¢ esquecido totalmente, inclusive em escolas
estruturadas com equipamentos computacionais concedidos por programas governamentais.

O questionario mostra que 69,8% dos respondentes nunca tiveram aulas ou
conhecimentos sobre seguranca da informagdo, 9,3% ja discutiram pontualmente esse tema
em sala e 39,5% ndo sabem o que estuda a seguranca da informagdo. Dos participantes, 60,5%
j& foram ou conhecem vitimas de crimes virtuais. Quanto as fake news, 9,6% sabem que elas
existem, porém 43,3% ndo sabem como proceder para identificar uma noticia falsa.

Os dados observados no questionario demonstram uma necessidade real de se discutir
sobre seguran¢a da informagdo na escola, concordando com os 97,7% dos respondentes que

acreditam que essa discussdo deve estar presente na escola para que a populagao possa estar

mais preparada para proteger-se contra os ataques virtuais e saber identificar fake news.

Sobre ensinar com a tecnologia e ensinar acerca da tecnologia

Kensky (2003) advoga que cada época ¢ uma “era da tecnologia”, todas com um tipo
diferente de tecnologia e que essas novas tecnologias sempre modificaram a sociedade,
alterando ndo somente os padroes comportamentais de interagao social, mas também outros
setores como novas formas de golpes financeiros e novas formas de crimes.

O uso mal intencionado das TIC’s, e em especifico das ferramentas computacionais,
fez com que essas novas roupagens criminais tomassem novas caracteristicas € maior poder
de alcance, fazendo-se necessario o estudo de seguranca da informagdo para que a populagdo
mantenha-se preparada para ataques mediados pelas TIC’s.

No Brasil, o Programa Nacional de Informdatica na Educagdo (Proinfo), criado em
1997, trouxe as escolas publicas estrutura para formagao de salas de informética, equipadas
com computadores e internet para servir a comunidade escolar. Tal programa torna visivel que
a sociedade brasileira passou por um processo de inclusdo digital, porém para De Almeida et

al (2020, s/p),

Seu documento de Diretrizes (BRASIL/MEC, 1997) apresenta uma variedade de
possibilidades para a sala de informatica, tais como, até dois periodos de aula na sala
por semana, cursos na area da informatica para a comunidade. [...] O documento de
Diretrizes do PROINFO (BRASIL/MEC, 1997) advoga em favor de uma revolugdo
na escola e no processo de ensino-aprendizagem. Contudo, mais de 17 anos apds sua
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constru¢do 0 que encontramos nas escolas publicas sdo salas de informatica
sucateadas, pouco usadas, sem profissionais com formag¢do para assumir sua
responsabilidade e professores que, muitas vezes, ndo estdo envolvidos com as
evolugdes tecnoldgicas e ndo tem apoio pedagdgico para planejamento e realizagdo
de atividades com o uso do computador.

A inatividade da sala de informéatica na escola, além de limitar o aluno quanto ao uso
das tecnologias computacionais para sua subordinagdo, deixa a sociedade a mercé da
ignorancia quanto aos ataques cibernéticos que ocorrem de inumeras maneiras, sem
conhecimento para a preven¢ao e cuidados apds exposi¢ao ao risco.

Esses riscos podem, como exposto anteriormente, tomar a forma de fake news ou
ataques de malwares. O ensino de seguranca em informacdo, portanto, permite que a
sociedade esteja mais preparada para lidar com essas situagdes e, assim, diminuam as
estatisticas para crimes virtuais. Entretanto ao retomarmos Kenski (2003. p. 5) percebemos

que

As tecnologias tém suas especificidades. E preciso saber aliar os objetivos de ensino
com os suportes tecnoldgicos que melhor atendam a esses objetivos. [...] Nao ¢é
possivel pensar que o simples conhecimento da maneira de uso do suporte (ligar a
televisdo ou o video ou saber usar o computador e navegar na Internet) ja qualificam
o professor para a utilizagdo desses suportes de forma pedagogicamente eficiente em
atividades educacionais.

Assim, ¢ preciso um profissional qualificado para lecionar as disciplinas da area da
informatica. E quem seria esse profissional? O Projeto Pedagogico de Curso (BRASIL/IFRN,
2012, p. 12) da Licenciatura em Informatica do Campus Natal Zona Norte do Instituto Federal
de Educacdo, Ciéncia e Tecnologia do Rio Grande do Norte (LI-IFRN/ZN) apresenta o

licenciado em informatica como um profissional que atribui em sua atuagao

Desenvolvimento de atividades de docéncia e pesquisa em computacio e
educacgdo.

[.]

Planejamento e execucdo de curriculos e programas de capacitacdo
profissional, em organizagdes diversas, que empreguem a Informatica como
suporte ¢ apoio educativo.

Elaboragdo e participagdo em projetos na area de Educagdo a Distancia ou
atividades educativas com a media¢do de Tecnologias de Informagdo e
Comunicacdo.

Desenvolvimento de materiais educacionais através do emprego da
Informatica.

[.]
Dessa maneira, o licenciado em informatica tem em sua formacdo habilidades para

trabalhar conteudos da informatica em diferentes niveis de ensino, usando de metodologias
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diversificadas e adaptadas a realidade em que exerce sua funcdo. Ainda pode tratar os
contetidos de forma que quebre os limites do ensino de informatica, assim, podendo trabalhar

de maneira interdisciplinar e integrando os conteudos com problematicas sociais, como as

discussoes sobre seguranga da informagao.

ENSINANDO CONCEITOS DE SEGURANCA DA INFORMACAO NOS
TELECENTROS

Com tantas influéncias da informatica na sociedade, o mundo do trabalho ndo €é
diferente. As empresas buscam a tecnologia para poupar gastos e, principalmente, otimizar
seus servigos: softwares de mensagens instantaneas que trabalham online, por exemplo, sao
usados tanto para comunicagdo interna quanto para com os clientes. O proprio computador
invadiu esse ambiente e ndo encontramos mais uma empresa que ndo tenha um computador,
ao contrario, agora temos empresas que funcionam exclusivamente na internet.

Ao que podemos perceber, em nosso modelo social, nos é exigido o minimo de
conhecimento de informatica ndo somente para socializa¢do, como também para o mundo do
emprego. Os chamados “analfabetos digitais” acabam por perder muitas oportunidades pela
falta de algum conhecimento na area, passando a sentir-se obsoletos e desestimulados como
profissionais.

Visando a importancia que a informatica tem no meio do trabalho, a Secretaria
Municipal de Trabalho e Assisténcia Social de Natal (SEMTAS) disponibiliza cursos de
formagdo e iniciagdo as ferramentas da informatica para as comunidades da cidade do Natal
por meio dos Telecentros espalhados pela capital.

Criados para possibilitar o acesso ao computador e internet a todos, os Telecentros
também adquiriram a fun¢do de inclusdo digital oferecendo cursos de informatica basica para
essas comunidades, incentivando e instigando os participantes a tomarem propriedade das
ferramentas da informatica. Os cursos geralmente contam com 20 alunos por turma e sao
oferecidos aos cidadios da cidade, incluindo a terceira idade, tornando seu carater social ainda
maior.

Para manter a qualidade dos cursos foi aberto, pela SEMTAS em diario oficial, edital
em 2016 para suprir a demanda de professores para os telecentros, assim, a chamada publica

01/2016 convocou Licenciandos da area de Informatica para atuarem como
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Professores/Instrutores de carater eventual para cursos com carga horaria de 100 horas. Dessa
selecdo, os licenciandos foram convocados a participar de oficinas pedagogicas de formagao
continuada, socializa¢dao dos selecionados e equipe pedagogica responsavel e reconhecimento
de instrumentos. Durante as oficinas a proposta dos telecentros foi apresentada, assim como, a
realidade a ser enfrentada e equipamentos disponiveis para cada localidade.

Os cursos oferecidos pelos Telecentros sdo cursos de iniciagdo a informatica que, em
seus conteudos, ensinam manipula¢do de arquivos (criar pastas, copiar, colar, etc), editores de
texto (criar documento de texto, formatacdo de texto e pagina, etc) e navegacdo na internet
(pesquisa em sites, busca na internet, redes sociais, download, etc), entretanto os instrutores
tém autonomia para acrescentar conteudos extras no decorrer do curso, caso possa atender
uma demanda dos alunos.

Em turmas que os autores deste trabalho ministraram aulas, lhes foi solicitado pelos
alunos discussdes acerca de seguranca da informacdo. Segundo os estudantes, existia uma
necessidade de aprender sobre como se proteger de virus, visto que sofriam constantemente
com ataques do tipo, sendo uma explicagdo dada pelos técnicos onde levavam suas maquinas
para manutengao.

Por ter uma carga horéria de curso bem limitada aos conteudos programaticos, os
instrutores ndo ofereceram pratica em softwares antivirus, ja que demandaria muito tempo e
mesmo com as praticas, os programas antivirus tornam-se obsoletos facilmente e explicar essa
dindmica poderia tomar uma parte consideravel do curso. Assim, os instrutores focaram em
ensinar técnicas bdsicas de reconhecimento de arquivos, programas, paginas da internet e
links maliciosos levando em consideragao o fator humano por tras das falhas de seguranca.
Essa discussdo estendeu-se para o tema das Fake News quando foram trabalhadas as redes
sociais.

O primeiro conceito discutido com os alunos foi Malwares, abordou-se o que sdo os
virus de computadores e as classificagdes dos programas maliciosos. Assim, os alunos
puderam compreender como trabalham os virus, os spywares, os ransomware € os trojans e
perceber as intengdes de quem os cria.

Com as explicagdes sobre o comportamento desses tipos de malwares, foi mais facil
para as turmas entenderem alguns processos de prevencao. Entre os métodos de prevengao
destacou-se o descarte de arquivos e links suspeitos, como anincios que prometem “milagres”

ou dinheiro facil, evitar sites pouco conhecidos e destinados ao publico adulto ou com muitos
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anuncios, assim como a criacdo de senhas mais seguras para suas contas. Os instrutores
usaram, com auxilio de imagens, exemplos reais para demonstrar como pode ser comum uma
exposicao aos ataques virtuais. Assim, os alunos puderam desenvolver meios de identificar
acdes que os colocariam em risco.

Em seguida, iniciou-se discussdes sobre engenharia social, pois como advoga Fonseca

(2009, p. 2)

Um dos grandes problemas, se ndo o maior, com relagdo a Seguranga da Informagéo
do ponto de vista humano € uma técnica chamada de Engenharia Social, pois através
dela o engenheiro social utiliza diversos métodos para obter acesso as informagoes
confidenciais das empresas.

Seguindo esse preceito, as discussdes buscaram fazer com que os alunos
identificassem a engenharia social como o conhecimento do comportamento humano sendo
utilizado para fazer pessoas atuarem segundo o desejo do engenheiro, sendo diferente das
técnicas de controle da mente e hipnose, usada também para todos os tipos de fraudes e
invasdo de sistemas eletronicos (Peixoto, 20006).

Assim, os conceitos trazidos por Peixoto (2006) foram abordados durante os
encontros, tais como: o uso do telefone para passar-se por outra pessoa; por internet com sites
que disponibilizam dados do usudrio, ou perfis publicos; e-mail’s ¢ mensagens suspeitos; a
interagdo com engenheiro social (pessoalmente, chat, etc) possibilitando descobrir
informacodes pessoais; mergulho no lixo (dumpster diving); e surfar sobre os ombros.

Ao iniciarem os contetidos sobre redes sociais, os instrutores retomaram as discussoes
sobre seguranca da informagdo, dessa vez, focando nas fake news. Primeiramente, os alunos
foram questionados sobre o que seria uma fake news, ao abordar a traducao literal do termo,
os alunos puderam conceituar o tema muito facilmente. Dessa maneira discutiu-se o porqué
existirem essas noticias falsas, trazendo em sala uma tematica sobre o poder manipulador das
midias. Os estudantes trouxeram para o debate suas proprias experiéncias vivenciadas em
redes sociais como o Facebook e o Whatsapp, que abordavam assuntos como politica e
difamagdo. Os alunos perceberam que € necessario pesquisar sobre as noticias vindas de
fontes como as redes sociais ou desconhecidas antes de serem tomadas como verdadeiras.

Segundo os estudantes, depois das discussdes promovidas em sala, eles tornaram-se
mais confiantes em acessar a internet, pois agora teriam maior “suporte para saber a diferenca

entre links ou paginas com virus” (Alunos do Telecentro).
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CONSIDERACOES FINAIS

As inovagoes tecnoldgicas influenciam profundamente a sociedade e trazem consigo
uma nova cultura, o que exige uma nova postura dos individuos. Na era contemporanea ha
uma grande énfase no valor da informagao, portanto, € necessario que os usuarios conhegam e
pratiquem métodos de seguranca virtual.

Sem conhecimento, uma mudanca nos habitos dos usuarios das ferramentas
computacionais ndo especializados na area, que representam uma grande massa desses
usudrios, ndo acontecera e cada vez mais os dados sobre crimes virtuais crescerdo. O simples
fato de descobrir como se comportam os malwares e os engenheiros sociais pode dar aos que
utilizam o computador uma maior seguranga em seu acesso as ferramentas e diminuir as
ocorréncias nas assisténcias técnicas devido a maquinas infectadas.

Com as TICs, o cidadio comum se torna também produtor de noticias, ndo apenas
consumidor. E possivel compartilhar suas opinides, principalmente nas redes sociais, o que
demanda maturidade para interagir com opinides divergentes, além da necessidade de checar
as fontes de noticias veiculadas nesses meios. Os professores licenciados em informatica
conseguem, devido a sua formacgdo, se manter atualizados sobre as ameagas virtuais e
transmitir esses saberes em sua pratica.

A atuacdo nos telecentros evidenciou a crescente preocupacdo dos alunos com a
seguranga no meio digital. Contudo, isso deve ser constantemente desenvolvido por meio de
acOes educativas para incentivar a autocritica, tendo em vista que o fator humano esta mais
suscetivel a cometer falhas.

Por fim, percebe-se que a cultura com as TIC’s, por vezes, ignora o (des)conhecimento
dos usudrios quanto ao lado negativo das tecnologias computacionais, tornando-os muito mais
vulneraveis a ataques virtuais, assim, sendo necessarias atuagdes educativas que discutam
sobre seguranca da informacao. Nesse sentido, a escola torna-se um ambiente propicio para
essas discussoes, visto que, além de um ambiente de ensino, existem politicas publicas que as

equipam com as ferramentas computacionais para serem trabalhadas com os alunos.
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