> &
Q . ' — Educacao como (re)Existéndia:
y '\ji@ ] mudangas, conscientizacao e
M/ \)Ri conhecimentos.
Vil Congresso Nacional de \&a 15, 16 17 de outubro de 2020
Ed(xag&o W’w Centro Cuttural de Exposicdes Ruth Cardoso - Maceig-AL

CRIPTOGRAFIA E MATRIZES: INTERACAO E APRENDIZAGEM NO
PROCESSO DE CODIFICACAO DE MENSAGENS

Jhonatas da Silva Nascimento®
Wagner Ferreira de Santana?
Wagner Ferreira de Santana’

RESUMO

Durante o processo académico, percebi que alguns alunos tinham dificuldade em relacionar a
Matematica com outros contedos, principalmente com seu cotidiano. Mediante a essa indagacdo,
comecei a buscar formas de sanar essas dificuldades, até que, por meio de uma proposta de ensino
desenvolvido por uma aluna do curso de Matematica em sua defesa de TCC que tinha como objetivo
trazer uma relagdo entre a Matematica e a criptografia, despertou-me o interesse em colocar em pratica,
e tentar proporcionar aos alunos um melhor desempenho quando relacionamos a Matematica com outros
conteidos. Para poder pdr em prética a pesquisa, solicitei ajuda do professor de Algebra linear e
comegamos a analisar a proposta. Posteriormente, desenvolvemos planos de aula, nos quais
apresentamos o contetdo de Matrizes por meio da criptografia, que tem como objetivo a codificacdo
que esta atrelada as formas de comunicacéo, por exemplo, os aplicativos de mensagens, fato que é muito
vivenciado no cotidiano.
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INTRODUCAO

Com o decorrer do curso de Licenciaturaem Matematica na UNEB Campus/VI1I Senhor
do Bonfim BA, principalmente, quando cursava a disciplina de Matematica Ill surgiu o
interesse de como poder relacionar o assunto de Matrizes com o cotidiano dos alunos, propondo

aulas mais dinamicas que fizessem com que os discentes tivessem mais vontade de aprender.
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Durante a minha trajetdria no curso, especificamente nas disciplinas de estagio, percebia
uma grande dificuldade dos alunos em compreender os assuntos matematicos. Com isso,
percebi que se conseguisse relacionar o contedtdo com algumas vivéncias do dia a dia dos
alunos, poderia facilitar o entendimento, mas até o momento ndo tinha ideia de como poderia

realiza-lo.

Ao assistir a defesa de monografia da aluna do curso de Licenciatura em Matematica
da UNEB/Campus VII, que tinha como tema (A Cifra de Hill como Aplicacdo de Matrizes),
despertou em mim a curiosidade em saber se a proposta demostrada pela discente que
relacionava Matrizes com Criptografia, poderia de fato, trazer resultados satisfatorios. A partir
desse momento, solicitei a ajuda do professor de algebra Linear e assim passamos a pesquisar
e tracar uma maneira de colocar em pratica o que foi salientado naquele trabalho, pois a proposta

apresentada pela aluna era muito interessante e se encaixava no que queriamos.

O trabalho tem como objetivo desenvolver a proposta apresentada anteriormente na
defesa de TCC e perceber como os discentes reagiriam ao ensino de Matrizes, sendo abordado

a partir da criptografia, relacionado ao seu cotidiano.

Apesar da tecnica de codificacdo de mensagens ndo ser tdo difundida, queremos
evidenciar que a Criptografia esta no dia a dia dos educandos, como no caso de aplicativos de

mensagens, e que a mesma tem relacdo com a Matematica.

A partir do que foi salientado anteriormente, averiguaremos 0 quanto isso pode instigar
0 interesse dos alunos no conteudo de Matrizes e também o quanto os ajudard no processo de
aprendizagem, que € de extrema importancia para que possamos ter parametros que norteardo
nossa pesquisa e assim, poder de fato, elucidar a ideia que, o ensino da Matematica pode ser
algo mais prazeroso e que os alunos podem obter mais interesse pela disciplina quando

associarem suas vivéncias didrias com a mesma.

Entendemos que essa pesquisa é de grande valia, pois faz com que os alunos percebam
a relacdo entre a Matematica e suas vivéncias diarias, como no caso da criptografia que utiliza
o contetdo de Matrizes e esta ligado a algo que eles utilizam bastante que sao os aplicativos de
mensagens. E por esse caminho que queremos mostrar que a Matematica esta mais perto dos

alunos do que eles imaginam e que temos que desfrutar desses conhecimentos para que
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futuramente possamos desenvolver estudos e consolidar a ideia de que a Matematica faz parte

de nossas vidas.

Além do que foi citado anteriormente, poderemos contribuir para que os discentes
disponham de um processo de aprendizagem diferenciado, possibilitando que aprendam
Matemética de forma mais dindmica e entendendo que a mesma dispde de aplicabilidade, pois
era notério na fala dos discentes, no meu processo de estdgio, que a Matematica € um
conhecimento que se restringe somente a sala de aula e que depois ndo terd mais nenhum

contato com o que tinham aprendido.

Esse € um dos pensamentos que pode ser mudado, pois sabemos que a Matematica se
relaciona com outras disciplinas e que ela esta presente em nosso dia a dia, e € mostrando isso

para os alunos que tentariamos mudar suas formas de pensar em relacdo a Matematica.

METODOLOGIA

Para iniciarmos 0 nosso objetivo, iremos utilizar uma pesquisa de cunho qualitativo,
haja vista que queremos perceber como se dard o processo de aprendizagem, atraves da

participacao nas aulas e desenvolvimento das atividades.

Optamos, entdo, por um estudo de caso que parte da investigacdo e analise de dados
onde segundo Yin (2005, p. 32), “o estudo de caso ¢ um estudo empirico que investiga um
fendmeno atual dentro do seu contexto da vida real, especialmente quando os limites entre o
fendmeno e o contexto ndo estdo claramente definidas”. Ressaltando a ideia de que é necessario

analisar e conhecer os fatos para que se obtenha resultados precisos.

A priori, foi selecionada uma turma do terceiro ano do Ensino Médio do Colégio
Polivalente na cidade de Miguel Calmon-BA, com 15 alunos. Apresentamos 0 projeto ao
professor de Matematica da turma, que ao entender do que se tratava, cedeu algumas aulas para
a realizacdo do mesmo. A opc¢do de escolher uma turma do Ensino Médio deve-se ao fato de
que é nessa etapa que se aborda o contetdo em questdo e esta turma especificamente ja tinha
estudado o conteudo de Matrizes, assim facilitaria o desenvolvimento do projeto, pois 0s alunos

poderiam fazer uma comparagdo em relacdo as duas formas que foram apresentadas o contetdo.
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Era necessério iniciar os estudos expondo sobre a Criptografia, questionando se algum
deles teria conhecimento desse assunto, ou se ja ouviram falar. Depois, para poder ter uma
maior interacdo com os discentes e também proporcionar para 0s mesmos uma relagdo com o

seu cotidiano mostramos uma forma muito facil deles perceberem essa experiéncia.

Foi solicitado que pegassem os celulares, e 0s que tivessem acesso a algum aplicativo
de mensagens, que nos dias atuais se tornou um dos grandes meios de comunicagéo,
principalmente entre os jovens, que iniciassem uma nova conversa. Quando realizadas essas
etapas, aparece uma imagem, apresentando a informacdo de que as conversas feitas seréo
criptografadas de ponta a ponta, isso quer dizer, que tudo que for conversado sera codificado
para que, caso haja alguma interceptacdo, ndo se saiba o teor da conversa. Nesse momento,
houve uma grande interacdo entre os alunos, eles passaram a perceber o contetdo de forma
diferenciada, pois foi uma surpresa para eles saber que a Criptografia estd em algo que eles

tanto utilizam.

Logo apds, ja tendo uma nogédo do que é Criptografia e de como o conteudo esta presente
no nosso cotidiano, foi explicado como a mesma pode ser colocada em prética, citando como
exemplo a cifra de Cesar que € uma das mais simples formas de codificacdo. Ela é formada por

meio do alfabeto onde cada letra é substituida por outra como esta ilustrado na imagem abaixo.

Um exemplo dado foi a palavia AMOR que codificada ficou ZPVH. Mostramos que
para decodificar, existe uma relacéo inversa e passamos a realizar atividades em sala de aula,
nas quais foi pedido para codificar palavras como, por exemplo, 0s seus nomes, e que outros
alunos decodificassem palavras para identificar a mensagem original. Nesse momento, o
entusiasmo tomou conta da sala, eles se sentiam muito empolgados em poder realizar aquela
atividade e em descobrir aquele novo conhecimento, foi ai que passamos a falar que existem
outros métodos de codificacdo, dentre eles a Cifra de Hill, e que para tal utilizariamos algumas

operagcOes com Matrizes.
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Em seguida, foram sanadas algumas duvidas que surgiram e realizamos algumas
atividades para reforcar o entendimento do conteido. Passamos a relembrar as opera¢fes com
Matrizes, principalmente, a multiplicacdo de Matrizes, sempre salientando aos alunos que ao
final do conteddo iremos juntar o conteldo de Matrizes com a Criptografia, para que 0s mesmos
criem a curiosidade em saber como sera essa mescla entre os dois contedos e foi assim, que
os alunos se mantiveram concentrados, pois para eles era algo diferente poder unir a Matematica

com algo que tinham tanto contato como as redes sociais.

Depois da explicacéo, foi realizada uma atividade com as operacGes com Matrizes para
reforcar o entendimento dos alunos. Nessas atividades tinham; adicdo, subtracdo e
multiplicacdo de Matrizes. Apds responder a atividade junto com 0s mesmos, continuamos o
conteudo de criptografia, falando um pouco sobre a cifra de Hill, que por meio de técnicas,
algumas delas ja citadas anteriormente, é possivel fazer o processo de codificacdo e o seu

inverso através de numeros e letras, tornado assim, as mensagens mais protegidas.

Na cifra de Hill, ele utiliza as letras do alfabeto que s&o enumeradas, assim ja formando
um processo de codificacdo. Depois disso, sdo formadas com os numeros as mensagens que
foram codificadas. Logo apos, se utiliza uma Matriz para ser a CHAVE, que terd como objetivo
proteger ainda mais as informac6es. Essa Matriz serd multiplicada pela Matriz formada pelos
numeros que foram utilizados a partir do alfabeto. Com isso, surgira uma nova Matriz que tera
novos valores e formardo novas letras que serdo substituidas de volta no alfabeto. Nesse projeto,
ndo utilizaremos todas as técnicas usadas na cifra de Hill, mas essas servirdo como base para o
trabalho.

Mediante os contetdos que foram explanados para os alunos, foi realizada uma
atividade em que a turma foi dividida em 2 grupos. Foi exposta uma palavra no quadro e o
primeiro grupo teve o objetivo de codifica-la. Prosseguindo, o segundo grupo ficou responséavel
por decodifica-la. Logo apds propor essa atividade, percebemos que a turma estava muito

empolgada em querer realizar a atividade.

Assim, ao final da atividade foi entregue aos alunos um questionario para que oS
mesmos expressassem sua opinido de como foi a experiéncia de aprender o conteddo de
Matrizes da maneira que foi abordada, lembrando que os discentes ja tinham tido contato com

o conteddo de Matrizes anteriormente.
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No questionario trouxemos as seguintes perguntas: Vocé gostou de saber que a
Matematica esta ligada as redes sociais? Entendeu o que é Criptografia e para quer serve? O
gue chamou sua a atencdo nas aulas? Teve alguma dificuldade com o assunto que estava sendo
abordado? Foi mais facil compreender o assunto de Matrizes por meio da Criptografia? A partir
das perguntas elencadas, juntamente com as demais propostas desenvolvidas no decorrer do
projeto, pudemos analisar se a utilizacdo de atividades envolvendo suas vivéncias cotidianas

trariam melhorias para o desempenho dos discentes.

FUNDAMENTACAO TEORICA

Para ter um melhor entendimento dos contetdos estudados, faz-se necessario
conhecermos a definicdo de Matrizes e Determinantes. “Chamamos de Matriz uma tabela de
elementos dispostos em linhas e colunas”. (BOLDRINI, 1980, p.1)

Observe a estrutura geral de uma matriz.

311 312 Ll aln
Ulmxn
dm1  Am2 «. dAmn

“Quando nos referimos ao determinante, isto é, ao nUmero associado a uma Matriz
quadrada A= [a;;]como secgdo anterior, escrevemos: det A ou [A] ou det [a;;]”. (BOLDRINI,

1980, p.66)

De forma geral, o determinante de uma matriz é dado pela seguinte definicdo: det[aij] =
Zp(—l)l agj,azj, - ap;j,, onde J=1J(j; ...,jn) € 0 nUmero de inversdes da permutacao (j; ..., jn)

e p indica que a soma ¢ estendida a todas as n! permutacdes de (1, 2 ... n).

Um contetdo que também € necessario para que haja melhor desempenho do

conteudo é a multiplicacdo de Matrizes.

“Se A for uma matriz m x r e B uma matriz r x n, entdo o produto AB é a matrizm x
n cujas entradas sdo determinadas como segue. Para obter a entrada na linha i e coluna
j de AB, destacamos a linha i de A e a coluna j de B. Multiplicamos as entradas
correspondentes da linha e da coluna e entdo somamos os produtos resultantes”.
(ANTON,2012, p.44)
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Por meio dessa definicdo, teremos mais embasamento para transmitir para os alunos o

conteido e poder proporcionar aos mesmos um material de qualidade.

Outro contetido que € necessario ter um maior entendimento é Criptografia. Houaiss
(2007) afirma que a palavra Criptografia vem do grego Kriptos, que significa secreto, e graphia

que significa escrita.

Segundo Houaiss, (2007)

“Conjunto de principios e técnicas empr. Para cifrar a escrita, torna-la ininteligivel
para 0s que ndo tenham acesso as convencGes combinadas; [...] em operacdes
politicas, diplomaticas, militares, criminais etc., modificacdo codificada de um texto,
de forma a impedir sua compreensdo pelos que ndo conhecem seus caracteres ou
convengoes”.

Segundo Fiarresga (2010),

Um dos registros mais antigos de Criptografia aconteceu ha 4000 anos, numa vila
chamada Menet Khufu, no Egito antigo, no timulo de Khnumbhotep I, o arquiteto do
fara6 Amanemhet Il. Ele construiu alguns monumentos para o farad, as quais
precisavam ser documentados.

Porém, estas informaces escritas em tabletes de argila, ndo poderiam cair no dominio
publico. O arquiteto teve a ideia de substituir algumas palavras ou trechos do texto. Assim, caso
0 documento fosse roubado, o tesouro permaneceria protegido e o ladrdo morreria de fome,

perdido nas catacumbas da piramide.

Segundo os Parametros Curriculares Nacionais do Ensino Médio, um dos objetivos da
Matematica no Ensino Médio € “aplicar seus conhecimentos matematicos a situagdes diversas,
utilizando-os na interpretagdo da ciéncia, na atividade tecnologica e nas atividades cotidianas”
(PCN, 1997, p. 42). Podemaos assim, observar que a utilizacdo de meios que sejam facilitadores
para o ensino da Matematica faz com que os alunos tenham a oportunidade de descobrir novas
formas de compreenderem o assunto. E € por meio dessas préaticas de ensino que o projeto visa

a ajudar ainda mais no desenvolvimento no processo de aprendizagem da Matematica.

H& muito tempo, existe a preocupa¢do com o ensino de Matematica e a sua significacdo

para o aluno.

Segundo, D’AMBROSIO, 1989 salienta:

Em nenhum momento no processo escolar, numa aula de matematica geram-se
situacBes em que o aluno deva ser criativo, ou onde 0 aluno esteja motivado a
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solucionar um problema pela curiosidade criada pela situagédo em si ou pelo préprio
desafio do problema. Na matematica escolar o aluno ndo vivencia situagdes de
investigacdo, exploragdo e descobrimento. O processo de pesquisa matematica ¢é
reservado a poucos individuos que assumem a matematica como seu objeto de
pesquisa. E esse processo de pesquisa que permite e incentiva a criatividade ao se
trabalhar situa¢fes com problemas.

Foi nesse sentido que buscamos fazer essa pesquisa, e agora traremos 0s resultados de
todo o trabalho, seja durante os momentos das atividades, como dos questionarios respondidos.

RESULTADOS E DISCUSSAO

A partir das atividades propostas, bem como na exposicdo dos conteudos apresentados,
pude observar que houve uma participacao dos alunos nas atividades e uma interagdo com 0s
colegas, assim a curiosidade dos discentes foi aumentando, despertando neles a vontade de
saber cada vez mais sobre o contetdo que seria abordado.

Um dos momentos que chamaram bastante minha atencdo, foi quando apresentei a
primeira possibilidade de codificagdo, atraves da Cifra de César, 0 momento de codificarem
seus nomes e outras palavras quaisquer, os alunos demonstraram muito interesse e percebi que
todos comecaram a participar da atividade. Na decodificacéo, os discentes ficaram alvorogados
com a possibilidade de descobrirem uma mensagem e comecaram a interagir entre os colegas,

enviando mensagens codificadas para que o outro pudesse decodificar.

Em outro momento, comecei a revisar 0s conteudos sobre Matrizes, os educandos
ficaram curiosos quanto ao modo da utilizacdo das matrizes no processo de codificacdo, haja
visto que mencionei a necessidade do mesmo. Entdo, notei que o nivel de interesse dos alunos
era maior do que numa aula onde ndo ha expectativa de aplicacdo do conteddo, pois eles
mesmos relataram que a utilizacdo da criptografia tornou o contetdo mais interessante, logo
eles teriam a possibilidade de observar que a Matematica pode se relacionar com outros
conteudos. Isso ratifica o que D’ Ambrosio afirma em seu texto que a curiosidade do aluno em
pesquisar, descobrir, interagir, deve estar presente na aula de Matematica, para que a mesma

faca sentido para o aluno.

Ao final, com as informacGes obtidas no questionario, pude elucidar ainda mais o
objetivo em descobrir se a utilizacdo de um conteudo complementar poderia tornar a
aprendizagem da disciplina de Matematica mais interessante. Pude observar que na primeira

pergunta em que foi questionado se eles gostaram de saber que a Matematica esta ligada as
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redes sociais, todos os alunos falaram que sim e se mostraram bastante interessados em querer

saber mais sobre o0 que poderia ser abordado em sala de aula.

J& na segunda pergunta, queria saber se os discentes entenderam o que é Criptografia e
para que serve. As respostas foram bem concisas, pois relataram que conseguiram entender sua
fungédo, mas em alguns casos houve um pouco de dificuldade em relatar a sua relagédo com a
Matematica. Percebi entdo, que isso ocorre pelo fato de os alunos sempre terem entendido a
Matematica como uma disciplina que tem como objetivo o aprendizado escolar e ndo

conseguirem relacionar a mesma com o seu dia a dia.

A terceira pergunta foi feita com intuito de descobrir o que chamou mais a atengéo deles
nas aulas. Os alunos responderam que nesse momento foi possivel entender que a Matematica
esta relacionada com as redes sociais, porque ndo faziam a menor ideia que isso era possivel e
que agora olhariam com mais atengéo para a disciplina e ressaltaram que dessa forma foi mais

interessante aprender.

Dando continuidade a atividade, a quarta pergunta tinha como finalidade saber se eles
tiveram alguma dificuldade com o assunto que estava sendo abordado, e a maioria deles
disseram que conseguiram compreender, sendo que no decorrer das aulas, principalmente a
parte que envolvia os calculos matematicos eram as que eles mais erravam. Entdo, pude
perceber que uma grande parte dos discentes sabiam como realizar o desenvolvimento do
calculo, mas se atrapalhavam em realiza-lo. Foi ai que os ajudei com dicas e assim os alunos
conseguiram realizar as atividades que eram propostas. Com isso, eles se sentiram realizados e
empolgados para realizar novas atividades, 0 que era muito gratificante, pois podia perceber

que os alunos estavam cada vez mais dispostos a aprender.

Finalizando o questionario, em relacdo a quinta pergunta que consistia em avaliar se foi
mais facil compreender o assunto de Matrizes por meio da Criptografia, os alunos afirmaram
que sim, foi realmente uma experiéncia muito gratificante e as descobertas ao decorrer das aulas
era a parte mais interessante, pois despertava neles a curiosidade em querer descobrir como
seriam as novas propostas de ver a Matematica e mais ainda em saber que a mesma esta

relacionada com o cotidiano.

Diante das respostas obtidas no questionario, pude perceber que de fato o intuito da

pesquisa estava sendo elucidada, pois no inicio das aulas, era percebido uma certa desmotivacéao
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dos alunos ao se falar em Matematica, eles relatavam que isso ndo era para eles e que néo
gostavam, pois 0s mesmos pensavam que aprenderiam Matematica sé na escola e que nunca

mais iriam utilizar aquele conhecimento.

CONSIDERACOES FINAIS

Diante de todos os dados dispostos no questionario das atividades e observagdes que
foram realizadas em sala, pude perceber juntamente com o meu orientador, que de fato a
utilizacdo da Criptografia junto com a Matematica fez com que o processo de aprendizagem
fosse mais produtivo, pois 0s alunos sentiram-se mais capazes de aprender 0s contetdos com

mais empenho.

Era notdrio o interesse que demonstravam em querer saber mais sobre o que estava
sendo abordado e ainda mais em saber que a Matematica se relaciona com suas vivéncias do
cotidiano, isso fez com que as aulas fluissem de maneira bem agradavel. Era de grande valia
saber que os alunos estavam tendo a oportunidade de descobrir uma Matematica diferente com
novas perspectivas em que a utilizacdo da mesma no seu dia a dia era possivel e agora eles
poderiam ter mais empatia pela disciplina e ter a possibilidade de desmistificar a ideia de que

ela é ruim e sem utilidades posteriores.

Constatamos que os discentes estiveram o tempo todo empolgados em saber cada vez
mais, tanto mediante as perguntas como dando exemplos deles mesmos de como a Matematica
esta presente nas suas vidas como: no desconto quando iam comprar algo em uma loja a vista,
saber qual sera a média deles em uma determinada disciplina, a divisdo da turma para fazer
trabalho em grupo, e foi assim, que eles relataram que nunca tinham percebido essas situacdes
de forma tdo clara e que agora iam tentar perceber cada vez mais onde a Matematica poderia

estar em suas vivencias diarias

Essa pesquisa também foi de grande valia para nés, pois nela foi possivel observar a
importancia na busca de formas diferenciadas de ensino, logo sua proposta possui grande
relevancia para fazer com que os alunos tenham a possibilidade de desmistificar a ideia que a
Matematica € uma disciplina sem aplicabilidade, fazendo assim com que 0S mesmos possam
desenvolver cada vez mais habilidades com a disciplina, e entdo, poder aprender mais sobre a
Matematica que foi mostrada no decorrer da pesquisa, a qual traz possibilidades com

descobertas e aprendizagens diversas.
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O mais gratificante em poder realizar essa pesquisa foi poder proporcionar paras 0s
alunos novas ideias sobre a Matematica, pois eles conseguiram entender a proposta e que agora
os alunos iriam propugnar a ideia que a Matematica é importante para o desenvolvimento do
mundo e que se olharmos com mais atencdo para as coisas que estdo ao nosso redor, iremos
perceber que a Matemaética pode estar presente nelas e que isso nos possibilitara ter um maior

entendimento da importancia que a mesma desempenha na sociedade e em nossas vidas.
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