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INTRODUCAO

Na atualidade, o desenvolvimento tecnoldgico exerce influéncia no comportamento das
sociedades, tal condigdo esta associada ao acesso frequente das pessoas aos avangados recursos
de hardware e software que sdo oferecidos diariamente no mercado de consumo. De acordo
com Magalh&es et al., (2016), as Tecnologias de Informacdo e Comunicagéo (TIC) alteram o
cotidiano das pessoas, modificando o seu modo de viver, de trabalhar, de se informar e
comunicar com outras pessoas.

A tecnologia, numa versdo generalizada € um sistema através do qual a sociedade
satisfaz as necessidades e desejos de seus membros, por meio de equipamentos, programas,
pessoas, processos, organizacdo, e finalidade de propdsitos (SILVA, 2002). Os avangos
tecnoldgicos, proporcionaram a integracdo desses parametros que satisfazem a sociedade, a
partir do desenvolvimento de equipamentos eletrdnicos, como: celulares, tabletes,
computadores, entre outros. A utilizacdo desses equipamentos, facilitam diversas atividades dos
usudrios, que variam de uma simples ligacdo local até uma video conferéncia com diferentes
usuarios distribuidos em qualquer lugar do mundo, facilita a realizacdo de compras,
pagamentos, reservas, lazer e entretenimento.

A maioria das atividades realizadas pela sociedade tecnoldgica, ocorrem em
concomitancia com a Internet, que é uma ferramenta extremamente necessaria na vida atual.
Segundo Sherman et al., (2001), a rede mundial de comunicacdo via computadores é a
canalizacdo necessaria para que a informacdo dos mais diversos tipos possam fluir de um
computador para outro por todo o planeta.

Moromizato et al., (2017), Elhai et al. e (2016), Mazhari (2012) observaram que 0 acesso
rico a informacdo, a comunicacao instantanea e ao entretenimento fez crescer exponencialmente
0 namero de usuarios da web nos ultimos anos, que chegou a 2,5 bilhdes em todo o mundo. O
fendmeno das redes sociais, somado as demais modalidades de comunidades on-line, tornou-se
um dos maiores acontecimentos dos Ultimos anos, constituindo-se em uma nova modalidade de
fazer sociedade (LEMOS et al., 2008).

Embora essas tecnologias oferecam infinitas vantagens de uso, trazendo progresso e
desenvolvimento para a vida humana, trouxe também facilidades para pessoas com propostas
Escusas, que podem cometer crimes por meio das redes sociais, inclusive, que atentam contra
os direitos humanos e contra o Estado de Direito.

De acordo com Krause (2018) crimes virtuais sdo 0s crimes praticados através da
internet ou computadores. Os criminosos buscam atingir a propria vitima ou apenas o
computador. Esses crimes podem ser punidos a partir da dendncia, podendo levar a detencéo
do criminoso e ao pagamento de multa. Ao denunciar um crime virtual, sera possivel contribuir
para impedir que esses crimes continuem.
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Um dos grupos dos usuarios considerado de maior vulnerabilidade aos crimes virtuais,
sd0 as criangas e adolescentes. Este grupo é caracterizado por usuarios curiosos, atentos, mas
que ndo possuem maturidade suficiente para discernir o perigo virtual ao qual podem estar
expostas, como a pedofilia, cyberbullying, adiccdo por Internet (Al), etc. A imaturidade deste

tipo de usuérios, pode favorece o risco da auto exposicdo na rede de computadores.

Sumrell (2014), orienta que as criangas e 0s adolescentes devem ser educados para esse
tipo de convivéncia social, destacando que a internet pode ser comparada a rua e, assim como
é aconselhado para que ndo falem com estranhos na rua, deve-se orientar que ndo se exponham
a estranhos na rede, atentando sobre 0s perigos que cercam este meio.

Diante o contexto, o objetivo deste trabalho é realizar um estudo dos indices de crimes
virtuais que sdo acometidos com criancas e adolescentes no Brasil e propor uma metodologia
para identificacdo dos perigos virtuais. Para isso, realiza-se um levantamento dos indices de
crimes virtuais que afetam esta faixa etaria e propde-se uma alternativa interativa (jogo de
tabuleiro Conexdo Segura Kids) entre este grupo de usuarios e responsaveis, que permitam
identificar possiveis ameacas virtuais.

METODOLOGIA

Para a realizagéo deste trabalho, a metodologia foi dividida em trés etapas:

Etapa 01: Levantamento dos indices de crimes virtuais ocorridos no Brasil nos ultimos
anos e provaveis causas. As coletas e analises dos dados foram realizadas pelo site da SaferNet,
uma associacdo civil de direito privado, com atuacdo nacional, sem fins lucrativos, que trabalha
em parceria com diversos parceiro tanto no setor privado como no setor publico como
Ministério Publico Federal, Ministério dos Direitos Humanos, Policia Federal entre outros
6rgdos de Seguranca Publica, Organizagfes Nacionais e Sociedade Civil, além da revisdo da
literatura de trabalhos condizentes ao tema proposto. Os dados coletados nestes setores, foram
tratados com o auxilio de uma ferramenta se software.

Etapa 02: Nesta etapa foi proposta a elaboracéo de uma alternativa para identificar riscos
virtuais. Trata-se da criacdo de um jogo de tabuleiro que proporciona aos pais, responsaveis,
professores e psicélogos a interacdo com as criancas e adolescentes, que ao jogarem, observam
como as criangas e adolescentes se comportam diante dos perigos virtuais, orientando-os de
forma ludica e divertida a usarem a internet de forma segura.

O jogo, intitulado Conexdo Segura Kids é composto por um tabuleiro e 30 cartas, das
quais sdo 10 verdes, 10 amarelas e 10 vermelhas, que serdo lidas de acordo com a dindmica do
jogo, nelas contém atitudes positivas, atitudes negativas. Dependendo da cor da carta
selecionada pelo jogador, 0 mesmo avanca os obstaculos (casas) do jogo ou regride. As cartas
possuem carater informativo, que ajudardo na orientacdo de criangas e adolescentes a se
manterem em seguranca ao acessarem a Internet. Além disso, o adulto consegue acompanhar
como a crianca e o adolescente se comportariam diante de determinadas situagcdes que podem
ocorrer durante seu acesso virtual. Uma partida comporta no minimo 2 e no maximo 4 jogadores
por rodada.

Etapa 03: Nesta etapa metodoldgica, realizou-se a aplicagdo do jogo numa escola, para
verificacdo do entendimento e aceitacdo da alternativa proposta (jogo Conex&o Segura Kids).
A aplicagéo do jogo foi realizada com a autorizacdo da diretora da escola e do corpo docente,
para uma turma de 23 criangas, com faixa etaria entre 8 a 9 anos.

DESENVOLVIMENTO

Segundo a Safernet (2013), no periodo de um ano foram recebidas mais de 13 mil

mensagens sobre aliciamento de criangas e o contato com o agressor costuma acontecer pelas
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redes sociais, as novas modalidades de pratica criminal, conhecida também como “CRIMES
CIBERNETICOS”. Tais praticas ilicitas ocorrem através do uso da Rede Mundial de
Computadores — INTERNET, nas mais variadas formas, como por exemplo, a pedofilia, a
clonagem de cartdo de crédito, o plagio, a caltnia e difamac&o, o uso indevido da imagem, entre
outras. A grande rede é acessada por todas as faixas etarias, estando presente ai o grande foco
daqueles que fazem uso desta ferramenta para a pratica delituosa. Salas de bate-papo, sites de
vendas através de cartBes de creditos, bem como sites pornograficos, sdo os campedes quando

se trata dos principais meios ilegais de uso da grande rede (Dullius 2012).

De acordo com Colares (2002) séo exemplos de crimes que podem admitir sua execugao
no meio cibernético: crime contra a seguranga nacional, preconceito, discriminacdo de raca-
cor- etnias, pedofilia, crime contra a propriedade industrial, interceptacdo de comunicacgdes de
informatica, lavagem de dinheiro e pirataria de software, calinia, difamacdo, injdria, ameaca,
divulgacdo de segredo, furto, dano, apropriacdo indébita, estelionato, violacdo de direito
autoral, escarnio por motivo de religido, favorecimento da prostituicdo, ato obsceno, incitagéo
ao crime, apologia ao crime ou criminoso, falsa identidade, insercdo de dados em sistema de
informacdes, falso testemunho, exercicio arbitrario das proprias razdes e jogo de azar.

Os pais devem conversar sobre 0s riscos existentes na internet, apresentar casos e
orientar as criangas sobre 0 uso seguro da internet. Ainda de acordo com a pesquisa do SaferNet
(2013) observa-se que 46% dos pais ndo acompanham as atividades de seus filhos na utilizacdo
no que diz respeito a utilizacdo da internet, o que facilita a acdo dos criminosos virtuais.

Muitas vezes, as criangas sentem que estdo a salvo, mas ndo sabem com quem estdo
falando. Os aliciadores podem ser habeis para obter o méaximo de informacdes sobre a
localizagdo, interesses e até mesmo conhecimento e experiéncias sexuais de criancas e
adolescentes. As habilidades incluem persuadir a vitima a ndo buscar protecdo dos pais ou
outros responsaveis, a maioria acaba sendo vitima de chantagem, sem que 0s pais sequer
desconfiem.

Peddfilos utilizam a tecnologia para a pratica do aliciamento online, para se aproximar
de uma crianga, buscando uma maneira de se comunicar com a crianca e o adolescente de forma
privativa, utilizando redes sociais, chats e outros espacos que tenham popularidade, com o
objetivo de fazer amizade e estabelecer uma conexdo emocional com a crianca a fim de diminuir
a inibicdo em preparacdo para a atividade sexual (SAFERNET, 2013).

Os adolescentes lideram o ranking de uso de celulares e internet. Segundo dados do
Instituto Brasileiro de Geografia e Estatistica (IBGE, 2010) e do Comité Gestor da Internet no
Brasil (CGI.BR, 2014) notou-se que, em um conjunto de 34,1 milhdes de pessoas, entre 10 e
19 anos de idade, existentes no pais, cerca de 81% acessam a internet todos os dias. Isso
evidencia o quanto a internet esta inserida nos lares brasileiros e o seu poder de persuaséo.

Saber como garantir a seguranca na internet € uma das principais davidas de pais e
responsaveis. De acordo com os especialistas, a orientacdo sobre como se comportar nestes
ambientes é a melhor forma de defendé-los de conteidos improprios (IG Tecnologia, 2019).

Em meio a tantas mudancas, criancas e adolescentes ndo estdo preparadas para essa
guerra de infinidade de informaces ndo tratadas e sem limites encontrados na internet, como:
cenas de nudez ou sexo explicito, sites de violéncia ou racistas, venda de drogas e
medicamentos, inclusive usados por adolescentes, como anabolizantes ou moderadores do
apetite, turismo sexual e redes de exploracdo sexual comercial, disfarcados de agéncias de
modelos ou de fotos artisticas, pois ainda encontra-se em fase de desenvolvimento fisicos e
psicologicos (AEDB, 2016).
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RESULTADOS E DISCUSSAO

Em 2011 o Comité Gestor da Internet Brasil realizou uma pesquisa com 2.516
brasileiros (criangas com a faixa etaria entre 5 a 9 anos e seus pais) e apos o tratamento e anélise
dos dados obtidos com os entrevistados, concluiu que 40% dos pais orientam seus filhos para
0 uso da internet. 34% dos pais controlam o tempo que a crianga mantem-se on-line. 31% dos
pais acompanham a crianca utilizando a internet. 21% dos pais declararam néo realizar nenhum
tipo de restrigdo ou controle para o uso da internet pelos filhos (PEPSIC, 2015).

De acordo com uma pesquisa realizada pela SaferNet (2013), cerca de 87% dos jovens
internautas afirmam ndo possuir restricdes ao uso da internet. 53% ja tiveram contato com
conteddos agressivos e que consideravam impréprios para sua idade. 64 % dos jovens usam a
internet principalmente no proprio quarto, contrariando uma das dicas de prevencdo que orienta
a manter o computador em area comum da residéncia. 77% dos jovens afirmam que nao
possuem limite tempo de uso. 80% dos jovens internautas preferem os sites de relacionamento,
72% comunicadores instantaneos. 72% dos jovens publicam suas fotos. 51% divulgam o
sobrenome além do nome e 21% afirmam que fornecem livremente o nome da escola e/ou clube
que frequentam.

Com base nesses dados, observa-se a vulnerabilidades de criancas e adolescentes aos
crimes virtuais. Em Manaus — AM, no primeiro semestre do ano de 2019, mais de 80 pessoas
foram presas por cometerem crimes contra criancas e adolescentes, a Secretaria de Seguranga
Publica (SSP, 2019), registrou 1.610 crimes, sendo que o estupro e a divulgacdo de pornografia
infantil estdo entre os crimes mais registrados. ,

De acordo com a Childhood (2012) "NAVEGAR com SEGURANCA por uma infancia
conectada e livre da violéncia sexual”, uma postura educativa propicia um ambiente de
confianca e seguranca necessario para 0 bom desenvolvimento das criangas. Essa seguranca
possibilita que elas procurem apoio em situacdes de ddvida e medo.

Ensinar também ajuda criancas e adolescentes a incorporarem 0 senso de
responsabilidade que navegar na internet traz. Pais, professores e pessoas proximas devem estar
presentes como modelos e orientadores. Ao deixar vazio o lugar de autoridade e de protecao,
outra pessoa 0 ocupard, o que pode ter um efeito negativo para a crianca.

E preciso entender também os limites da influéncia e da vigilia do adulto no uso da
internet pela crianca e adolescente. E fundamental acompanhar as criancas, mas a sua liberdade
ndo pode ser cerceada, impedindo a criatividade, a privacidade e o desenvolvimento pessoal.
Mostrar-se disponivel e interessado é o caminho certo para influenciar a navegagdo com
seguranca. Entretanto, as informacdes e regras acordadas devem ser respeitadas.

Segundo Eisenstein et Al., (2006) os jogos e brincadeiras de rua foram substituidos por
jogos eletrénicos em videogames ou computadores. Novos habitos e novos comportamentos
surgem, substituindo as conversas em familia, os jogos de bola no quintal, pelo amigo
computador.

A tecnologia, em particular o computador, pode ser usada para construcdo do
conhecimento, pois oferece inumeras possibilidades de aprendizagem sobre o mundo
envolvente (PAPERT, 1996). E imprescindivel observar que a tecnologia é apontada como um
meio facilitador na questdo do ensino, porque os professores podem utiliza-la para pesquisas,
fontes ilustrativas, videos educativos etc. Amante (2007) refere varios estudos que realcam os
contributos das Tecnologias da Informagéo e Comunicacdo (T1C) na aprendizagem das criangas
pequenas, mas nem por isso podem ficar soltos nesse vasto mundo virtual.

Apo0s a elaboracdo do jogo de tabuleiro proposto como parte da metodologia deste
trabalho, realizou-se a aplicagdo do jogo em uma escola municipal na cidade de Manaus, para
a verificagdo da compreensdo da linguagem e do entendimento dos alunos com as informagodes
contida nas cartas e a relevancia que o contetdo do jogo pdde transmitir. Nesta etapa, (59)%33222
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participacdo do professor, do auxiliar do professor e 23 criancas com a faixa etaria de 8 a 9
anos. Como resultados, observou-se a facil compreensdo da dindmica do jogo e boa
interpretacdo da proposta pelos alunos, iniciando inclusive o relato de varias situagdes
vivenciadas na rotina de algumas criancas.

Tal como a familia, a escola também pode ajudar a identificar situacdes de riscos entre
os alunos. A instituicdo de ensino poderia incorporar aspectos da educagao socioemocional em
suas praticas pedagdgicas. Ela visa preparar os alunos para lidar com os aspectos emotivos da
vida, criando competéncias para controlar melhor as emocdes e trilhar caminhos de valorizagéo
da vida com responsabilidade.

CONSIDERACOES FINAIS

Os indices de crimes virtuais atingindo criangas e adolescentes séo alarmantes no Brasil.
O jogo Conexdo Segura Kid’s ¢ uma alternativa para ajudar criancas e adolescentes
identificarem os perigos do mundo virtual orientando-o0s a ndo se exporem a este tipo risco.
Com o uso do jogo de tabuleiro, criangas, adolescente, pais, responsaveis e escola
confraternizam momentos de diversdo e aprendizado, destacando a importancia da realizacédo
de atividades fisicas e relacionamentos corretos entre pessoas. A crianga ndo deve concentrar
sua vida na tecnologia, mas sim utiliza-la como ferramenta de desenvolvimento e diversdo. Os
pais devem estar atentos para oferecer outras opc¢Ges de brincadeiras e educacdo, além das
tecnoldgicas.

Esse jogo teve sua primeira aplicacgdo realizada numa turma de criangas com idade de 8
a 9 anos, que formaram grupos de 3 e 4 componentes. Nenhum dos grupos tiveram dificuldades
de jogar, pois a regras aplicadas pelo jogo sdo simples, por tanto de facil compreensdo o que
permitiu as criancas completarem a partida até o primeiro ganhador chegar no fim do jogo. Com
essa experiéncia, observou-se que as criangas conseguiram compreender a dindmica e do jogo,
ndo apresentaram dificuldades nas interpretacbes das informacgdes contidas nas cartas e
principalmente por terem compreendido o contetdo principal do jogo que € 0 uso ético da
internet e os cuidados com 0s riscos virtuais que este meio proporciona.

Palavras-chave: Internet, Riscos, Seguranca.
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