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RESUMO

O cyberbullying é uma pratica de utilizacdo das redes sociais para a propagacao de ofensas
que levam a vitima a consequéncias de transtornos emocionais, ocasionando em alguns casos,
o suicidio. Este possui como dificuldade principal a identificacdo do agressor uma vez que
este se esconde por trds de perfis falsos. A pesquisa nasce com o objetivo primordial de
identificar casos de Cyberbullying realizados ou recebidos pelos estudantes de escolas da rede
publica da cidade de Cedro-Ce. E ainda buscamos analisar o direcionamento dessas referidas
escolas mediante a utilizagdo da rede mundial de comunicacdo pelos estudantes. A
metodologia utilizada foi de abordagem quantitativa e qualitativa, uma vez que para
identificar as praticas e analisar o posicionamento da escola foi realizado um questionario
com os estudantes e com alguns professores das escolas. A pesquisa foi aplicada com alunos
oriundos de cinco escolas publicas, de idades entre 13 a 17 anos. Analisando a pesquisa
constatou-se um grande indice de ofensas ao utilizarem as redes sociais, sendo esse um dos
quesitos para a inicializacdo da pratica do cyberbullying. A partir dos dados apresentou-se
uma relacdo direta entre eventos que propiciaram ao cyberbullying com escolas onde nao
desfrutavam de atividades rigorosas ao combate desse fenomeno. Diante disso, os resultados
apresentam uma ma preparacdo e discussdao dentro do ambiente escolar, mediante suas
realidades em relacdo as praticas cotidianas de seus alunos, e atuar com condutas intensivas
que proporcionem o entendimento da utilizacao de redes de compartilhamento, colocando em
destaque a atuagdo da gestdo publica de forma estratégica e sistematica, em instituicdes com
maiores indices de acontecimentos, levando em consideragdao que as praticas de intervencao
sao de aspectos independentes por parte das escolas.
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INTRODUCAO

A violéncia humana globalizada vem sempre encontrando caminhos e recursos para

atingir de diversas formas possiveis a sociedade. Dentre todos os métodos de agressao
utilizados destaca-se na contemporaneidade o cyberbullying, que mesmo ndo sendo
fisicamente praticado, virtualmente pode destruir o futuro de muitos adolescentes. Termo
originado do inglés na juncdo das palavras cyber, palavra associada a todo tipo de
comunicacdo virtual utilizando midias, e bullying, que segundo Bezerra Souza, Veiga Simao e
Caetano Ana (2014) tém como ponto caracteristico o comportamento consciente, intencional,
deliberado, hostil e sistematico, sendo praticado por um individuo ou um grupo, cuja intencao
é ferir, ou seja, o praticante dessa investida nem sequer precisa conhecer a vitima para
execucdo do ato. Embora esse seja um tema de repercussao geral, sua fase de investigacao

encontra-se em um estagio inicial.

Os grandes avancos tecnolégicos e a sua popularizagdao por parte do publico jovem
ocasionaram questOes importantes como o impacto no cotidiano de cada pessoa, o caso dos
aparelhos telefonicos, que estdo associados as diversas maneiras de comunicacdo e vinculos
coletivos, que proporcionam uma conectividade extremamente rapida as redes e site de
compartilhamento. Como um exemplo a rede social Facebook, popularmente utilizada por

jovens, possui um grande nimero de usuarios, fornecendo uma larga escala de contetido.

Nao é de hoje que se ouve falar sobre a violéncia nos meios de comunicagdo, porém
agora ela tem uma grande repercussao na midia, por consequéncia de suas causas
devastadoras, que podem partir da baixa autoestima até o ponto em que implicam as vitimas a
cometer suicidio. Qual seriam as causas para o cyberbullying acontecer? Seria mais facil
responder como prevenir o acontecimento dele, sabendo que ocorre em grande parte por
imprudéncia do préprio jovem ao entrar em um meio global de comunicacdao sem o devido
conhecimento sobre crimes cibernéticos ou até mesmo por nao saberem proceder no momento
de um acontecimento, ou até mesmo porque os jovens ndo estdao preparados para sofrer tal

violéncia, fazendo assim com que ele acumule ofensas que podem gerar consequéncias.

As redes sociais sao, meios de comunicacdo bastante utilizados, trazendo muitos

beneficios como a simplificagdo na comunicacdo e o crescimento de empregos virtuais por
existir essa facilidade de interacdo. No entanto, traz muitos riscos, principalmente, para jovens
e criangas, ja que é o meio mais utilizado para se comunicar. E como cresce o nimero de

usuarios jovens, segundo Tognetta e Bozza (2010) na atualidade é comum que jovens tenham
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aparelhos eletronicos, o que possibilita o0 uso de internet, tornando-os, assim, mais vulneraveis

a pessoas mal-intencionadas.

O tema abordado possui um amplo campo de estudo, compreender e amenizar trara
muitos beneficios a sociedade em geral, incentivando a busca de solugdes, trabalhando temas
e lutando por direitos, para que o cyberbullying seja combatido. Dai surge a importancia do
acompanhamento no que diz respeito aos passos iniciais com o contato a internet, tanto no
ambiente familiar quanto no ambiente educacional, evitando o desenvolvimento de
transtornos psicoldgicos, afetando drasticamente a convivéncia social e o rendimento

académico.

Dessa forma, é possivel constatar a relevancia destes pilares, que determinam e
norteiam as atitudes futuras de criangas e jovens. Logo, é necessario conhecer a procedéncia
de cada parte no quanto esta relacionado ao assunto abordado. O projeto visa verificar e, a
partir de dados coletados, modificar essa realidade produzindo maneiras seguras de navegar
nesse mundo da comunicacdo, que modificou o nosso modo de interacdo social. Visa, ainda,
mostrar formas de preparacdo por parte da familia, para que os jovens iniciem a utilizagdo
conhecendo seus riscos e sabendo agir perante eles, ou seja, tornando a familia parte principal,
sabendo que a utilizacdo desses meios sO tende a crescer, tornando-se mais acessiveis a

populagao.

METODOLOGIA

O estudo foi realizado através de pesquisa exploratéria, de natureza quantitativa e
qualitativa, a partir de métodos comparativos que estipularam a existéncia da cordialidade
entre acontecimentos apresentados de casos de cyberbullying com o nivel de preparagdo dos
individuos, para a utilizacdo das redes sociais. A pesquisa foi desenvolvida em cinco escolas

da rede publica da cidade de Cedro, localizada no Centro-Sul do estado do Ceara.

Para a coleta de dados, foram elaborados questionarios que se dividiram em duas

partes, a primeira foi formulada com perguntas fechadas, com alternativas fixas (sim ou nao),

e para a segunda utilizou-se a escala de Likert, que permitiu compreender a frequéncia de
cada acontecimento. Existiu a preocupacao com a inclusao do participante na pesquisa, para
evitar qualquer possivel constrangimento ao individuo. Os questionarios abordavam questdes
para entender se o participante estava apto aquela situagdao proposta na pesquisa, e teve como
objetivo compreender a realidade existente do cyberbullying na regido, e eliminar as
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indagacdes que existiam, tais como: conhecer procedimentos familiares e académicos na

preparacao dos jovens ao iniciarem nas redes de comunicacdo e a busca por meios que
proporcionam a minimizacdo das praticas do cyberbullying. O questionario apresentou
importancia no momento em que surgiram outras perguntas ao longo da realizacdo do estudo.
Como ¢é apresentado por Prodanov e De Freitas (2013, p.109), o pesquisador fica sujeito a

variagoes de acontecimentos decorrentes no processo da pesquisa.

Os questionarios foram aplicados no periodo da primeira e segunda semana do més de
outubro de 2018, em cinco escolas da rede publica da cidade de Cedro-Ce, com os estudantes
das turmas de oitavo ano do ensino fundamental ao terceiro ano do ensino médio. O critério
da escolha teve como razao escolas que possuissem um maior indice populacional de alunos
em comparacdo a escolas privadas do municipio, determinando, assim, instituicdes de ensino

que estivessem nos limites urbanos da cidade.

As escolas palcos da pesquisa, na rede municipal, foram: Escola Gabriel Diniz; Celso
Alves de Aratjo; e na rede estadual e federal foram: Escola Antonieta Juca Marques: Colégio
Estadual Celso Aratjo: Instituto Federal de Educacgdo, Ciéncias e Tecnologia do Ceara.
Durante a pesquisa de campo, foram aplicados 500 questionarios, distribuidos entre as cinco
instituicdes, sendo 250 aplicados nas turmas de ensino fundamental e 250 nas turmas de
ensino médio. A verificacdo e tabulacdo foram realizadas na quarta semana do més de outubro

de 2018, na biblioteca José Luciano Pimentel da instituicao IFCE, Campus Cedro.

DESENVOLVIMENTO

O termo Internet pode ser definido como um aglomerado ou conjunto de
computadores interligados favorecendo a troca de informagoes e comunicagdo ou (TICs), que
sdo os meios de interacdao entre pessoas da atualidade, proporcionam aos adolescentes uma
infinidade de coisas, essas tecnologias estdo presentes no cotidiano ndo sé dos adolescentes,
mais também dos adultos. Assim, com a grande utilizacdo desses meios de utilizagdo surgem
fatores que influenciam na vida real dos usudrios, tais como: novos comportamentos com a

familia ou pessoas proximas ou do cotidiano, e a vulnerabilidade as diversas formas de

agressao que podem sofrer através desses meios de comunicacdo ou a pratica de crimes
mediante a utilizacdo dessas tecnologias. Bretan (2012, p. 11) , define por tecnologia de
informagdo ou comunicacgdo todo aparelho que tem a capacidade destinada a comunicagdo ou

sua utilizagcdo tanto como aspectos de hardware como em software de redes de comunicagao.
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Derivando-se dessas tecnologias, surgiram as redes sociais, que segundo Marteleto

(2001, p. 72), passa a representar um conjunto de participantes autonomos, unindo ideias e
recursos em torno de valores e interesses compartilhados. De acordo com Di Sousa e Santos
(2011, p. 55), as redes sociais representam mais que um simples grupo ou conglomerado de
pessoas, uma rede social se caracteriza por um conjunto especifico de lacos entre aqueles que
o compoe. Ja as autoras Cogo e Drignlo (2011, p. 82), relatam que as redes sociais sao
configuradas a partir de seus usuarios, sendo o conteido a ser apresentado de total
responsabilidade daquele individuo, sendo possivel o controle desse trafego de informacGes

ao utilizar uma acdo de grupos com poder de lideranca.

Derivando-se dessas tecnologias surgiram as redes sociais, que segundo Marteleto
(2001, p.72) passa a representar um conjunto de participantes autdbnomos, unindo ideias e
recursos em torno de valores e interesses compartilhados. De acordo com De Sousa e Santos
(2011, p.55) as redes sociais representam mais que um simples grupo ou conglomerado de
pessoas, uma rede social se caracteriza por um conjunto especifico de lacos entre aqueles que
a compoem. Ja as autoras Cogo e Brignol (2011, p.82) relatam que, as redes sociais sdo
configuradas a partir de seus usudrios, sendo o conteido a ser apresentado de total
responsabilidade daquele individuo, sendo possivel o controle desse trafego de informacdes

ao utilizar uma acgado de grupos com poder de lideranca.

As redes sociais proporcionam ao individuo uma nova forma de se comunicar, além da
forma de comunicagdo por escrito, estes sistemas ou aplicativos dispdem de chamadas de
video, chamada de voz e o compartilhamento de arquivos, sejam eles fotos, videos, dudios
entre outros. Portanto, pode se ter uma ideia de como as redes sociais sdo abrangentes nos
dias de hoje, de acordo com os autores Tomaél, Alcard e Di Chiara (2005, p.9), que
apresentam as redes sociais em um patamar jamais alcancado no cendrio tecnologico, através
da popularizacao da grande rede de comunicacdo e que possui um aumento gradativo de
usuarios, seja com interesses ja estabelecidos ou na busca do prazer de relacionar-se

virtualmente.

Junto a internet e as redes sociais, além de vantagens vieram também os crimes

cibernéticos, fato que trouxe preocupacdo a sociedade, j4 que em meio a esse mundo
conhecido como ciberespaco, este espaco proporciona aos individuos um cenario onde se
pode cometer varias atividades ilicitas, desde crimes como roubo e danos morais entre
pessoas, até crimes de violagdo aos direitos humanos. Nao ha como acabar com essas praticas

ilicitas, mas é possivel ter um controle diante de algumas de suas manifestacdes. Mediante
(83) 33223222
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estes fatores surgiu a seguranca da informacdo que é um mecanismo que tem por finalidade

proteger um aglomerado de informacdes. Conforme dito por Canongia e Junior (2010, p. 26),
“seguranca cibernética é entendida como a arte de assegurar a existéncia e a continuidade da
Sociedade da Informacdo de uma Nagdo, garantindo e protegendo, no Espaco Cibernético,

seus ativos de informacao e suas infraestruturas criticas”.

Antes da evolucdo da Internet e seus meios de comunicacao, predominava dentro das
escolas uma forma de agressdao conhecida como Bullying, que é uma agressao (fisica, verbal
ou virtual), ou forma de intimidar uma pessoa cometida por um individuo, ou grupo, de forma
repetitiva, ferindo a integridade fisica, moral, religiosa ou ética de uma pessoa. De acordo
com Campos e Jorge (2010, p.109), o Bullying difere das préticas de agressoes fisicas por ser

executado de forma velada e ndo apresentar suspeitas da agdo para carater incriminatério.

Com o devido entendimento do que se trata o termo bullying e com o advento das
tecnologias de informacdo, além da vasta utilizacdo de seus recursos por grande parte da
populacdo, especialmente pelas novas geracoes, esse tipo de agressao passou a ter uma maior
abrangéncia pelas redes de comunicagao junto a internet e seu vasto campo de informacdes, o
que propicia o nascimento do cyberbullying, trazendo uma nova problemadtica para a

sociedade.

Estes problemas sdo provocados a partir das novas formas de comunicacdo entre
individuos, assim, manifestando este tipo de agressao que acontece em meio ao ciberespaco.
O autor Bill Belsey, segundo Schreiber e Antunes (2015, p. 115, apud Belsey, 2004), define o
cyberbullying como uma pratica deliberada de agressoes propagadas pelas tecnologias de

informacdo, tendo como objetivo o constrangimento e prejuizo emocional a suas vitimas.

Mediante os varios conceitos do termo Cyberbullying, podemos ter uma visao mais
ampla sobre os fatores que podem injuriar determinado individuo, j& que sua pratica sendo
feita através da internet, os agressores podem efetuar uma série de ataques, disponibilizando
materiais prejudiciais que ferem a integridade da vitima. Outro fator primordial a ser

destacado sobre esse tipo de agressdo é que ela pode acontecer em qualquer lugar e a qualquer

momento, pelo fato de que esse tipo de agressdao pode ser cometido por meio da internet e

seus meios de comunicacao.

No mundo virtual, os relacionamentos entre individuos sdo abrangentes, sejam eles
por redes sociais, sejam por sites de bate papo ou de relacionamento, entre outros. Através

dessas redes e a relacdo entre individuos, vai formando-se um grupo que representa a rede, a
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vasta utilizacdo destes meios de comunicagdo ocasionam relacbes com pessoas

desconhecidas, muitas vezes pessoas maliciosas que praticam crimes desde roubo, assédio e
outros que podem prejudicar a integridade do usuério. Segundo Corréa e Kodato (2014),
observa-se que muitos adolescentes se preocupam com 0s perigos advindos de amizades mal-
intencionadas e desconhecidos na internet, ja por outro lado o autor relata que outros jovens
ndo tém essa mesma preocupacao em fazer amizade com pessoas desconhecidas, assim,
podendo trazer um risco para si.

Nesce emaranhado de possibilidades de conexdo e integracdo com pessoas
desconhecidas (ocasionadas pela facilidade de acesso concedido pelas redes sociais e da unido
de uma pratica de agressoes conceituada como Bullying com essa nova era da conectividade)
nasce o problema conhecido hoje como Cybebullying. Percebendo, através da apropriacao de
autores e leituras, os diversos direcionamentos para se trabalar a tematica, decidimos utilizar a
pesquisa feita como principio para discutir o quanto essas praticas estdo no nosso dia-a-dia e
muita das vezes, passam despercebidas por nos educadores. Ao analisar as respostas dos
questionarios, percebemos, também, que precisamos buscar maneiras mais eficientes de

preparacado e informatizacao para lidar com tal realidade.

RESULTADOS E DISCUSSAO

Para os resultados da pesquisa, utilizaremos graficos que demonstram de maneira
didatica as informacdes necessarias. O grafico 1 traz a compreensdo da populacdo da

pesquisa, apresentando os dados dos alunos pesquisados divididos por faixa etdria.

Grafico 1: Faixa etéria dos alunos pesquisados

T%

EEntre 13415
mEntre 16217

Maior que 17

Fonte: Autoria
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Com o proposito de conhecer o acontecimento de casos dentro do grupo pesquisado o

questionario abordava perguntas de carater sobre as praticas do cyberbullying, como a questao
que interrogava se o aluno ja se sentiu ofendido por publicacdes na internet. Isso é possivel

constatar na apresentacdo do grafico 2.

Grafico 2: Vitimas de ofensas através das midias sociais

B Foram ofedidos
B Nzo foram ofedidos

Fonte: Autoria

A partir da andlise do grafico 2, é notavel um indice relevante sobre eventos que
ocasionaram em ofensas. Esse é um dos quesitos de aspecto determinante para a inicializacao
da pratica do cyberbullying, coincidindo na generalizagcdo de agressoes, que se concretiza com

96% dos ofendidos por publicagdes ao afirmarem que ja foram vitimas deste ataque.

Na busca para desenvolver métodos que proporcionem a alteracao dessa realidade, o
questiondrio apresentava uma interrogacdo sobre o ciclo de amizades que cada individuo
mantém em redes sociais, como é demonstrado no grafico 3. Apés andlise, mostra um indice
alarmante que evidenciao relacionamento com pessoas desconhecidas no grupo de amigos nas
redes. Com os dados coletados, na pesquisa, é possivel fazer um demonstrativo que
correlaciona os episddios de ofensas a aceitar convites de estranhos. Logo 94% dos que

possuem amizades com desconhecidos, em algum momento, ja sofreram ofensas na Internet.

Grafico 3: Manter amizade com desconhecidos em redes sociais
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m Mantém

m Nio Mantém

Fonte: Autoria
Levando em consideracdo o evento ja acontecido, ou seja, ja na fase final de uma
pratica de cyberbullying, a pesquisa buscou entender como cada individuo se declarava em
relacdo ao seu posicionamento diante do ocorrido, delimitando todos os “papéis” que cada um

possui, o grafico 4 aborda claramente em porcentagem os dados coletados.

Grafico 4: Posicionamento em relacdo ao cyberbullying

B Espectador
mVitima
B A gressor

B Nenhum

Fonte: Autoria

E possivel notar, a partir da andlise do gréfico 4, a existéncia de uma relevante
participagdo do universo pesquisado em situagdes que propiciaram agoes do cyberbullying,
totalizando em 38% os acontecimentos, dividindo-se em espectador, vitima e agressor.
Tomou-se como conceito para o espectador aquele que assume assume deliberadamente a

atuacdo como agressor, por ndao se colocar em defesa da vitima, ou até mesmo, como

propagador atuando na intensificacdo e expansdo de caso, resultando em atuacoes prejudiciais
a imagem do ofendido. Outro fator que nos atamos a discutir foi sobre o acompanhamento da
familia ao uso das redes sociais das criancas e adolescentes, e percebemos uma infrequéncia

dos pais e responsaveis a averiguar a situacao de utilizacdo da Internet pelos filhos.

Tabela 1: Frequéncia do acompanhamento familiar no uso da Internet.
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Idade em Anos: Sempre Frequentement Asvezes Rarament

e e
Entre 13a 15 7 29 33 37 122
Entre 16 a 17 4 7 25 22 86
acima de 17 7 0 0 0 21

Fonte: Autoria

Na tabela 1, podemos perceber o pequeno acompanhamento da familia quanto ao uso
da Internet, com uma menor frequéncia na idade de 16 a 17 anos, em que tem a segunda
maior taxa de acontecimentos do cyberbullying. Os dados do acompanhamento da familia
relacionado com os que ja sentiram-se ofendido por contetidos publicados na internet, mostra
que 97% das pessoas que disseram nunca ter o acompanhamento familiar também sentiram-se
ofendidos. Analisando outro dado em relagdo ao auxilio da familia, constatou-se que 98% dos
pesquisados que disseram ter o cuidado da familia no uso da internet, ndo possui amizades em

redes sociais com pessoas que nao conhece.

Assim como a responsabilidade dos pais ou responsaveis legais na vida social dos
adolescentes, a escola também tem um papel importante na constru¢do social dos educandos.
A tabela 2 mostra a atividade da escola em relagdo as praticas de cyberbullying, mostrando se
ha praticas pedagogica onde auxilie o aluno a saber agir durante o acontecimento do bullying

virtual ou retratando consequéncia do mesmo no cotidiano do ofendido.

Tabela 2: Atividades preparatorias sobre o uso da internet na escola

Escolaridade: Sempre Frequentemente Asvezes Raramente Nunca
Ensino

Fundamental 22 11 39 7 101

Ensino Médio 22 26 26 62 84

Fonte: Autoria

Na tabela 2, consta que o nimero de iniciativas das escolas contra a pratica de
cyberbullying é pequena, mostrando que no ensino fundamental, onde inicia o cyberbullying,

tem apenas 6% de frequéncia de politicas preparatérias, dados obtido pelas respostas de

politicas preparatorias, dados das pessoas que responderam que a escola nunca teve iniciativa
contra a pratica das agressoes virtuais com as pessoas que responderam que ja se sentiram
ofendidos por contetidos publicados na internet, percebe-se que 96% dos que responderam
que a escola ndo tem iniciativas também se sentiram ofendidos. Observando o nimero de

pessoas que responderam que tem a ajuda da escola com politicas preparatorias, 94% dos que
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disseram ter, ndo possuem amizades em pessoas desconhecidas, ja os que afirmaram que nao

tém a ajuda, 95% desses mantém amizades em pessoas desconhecidas.

A partir dos dados coletados, constatou-se que as escolas precisam atuar com condutas
intensivas que proporcionem o entendimento da utilizacdo de redes de compartilhamento,
sendo a familia um fator crucial para que tais métodos tenham a efetividade, fora dos
parametros escolares. Diante disso, os resultados apresentam a importancia sobre a
participacdo das escolas no desenvolvimento do cotidiano tecnolégico dos adolescentes. As
escolas precisam conhecer a sua realidade em relacdo aos alunos e atuar com praticas

especificas destinadas ao amparo da vitima.

Colocando em destaque a atuacao da gestdo publica de forma estratégica e sistematica,
em instituicoes com maiores indices de relatos de cyberbullying, onde apresentavam o menor
nimero de atividades preparatérias quanto ao uso da tecnologia, existe a necessidade de o
poder publico estar ciente sobre esses acontecimentos, para poder intervir em casos futuros,
levando em consideracdo que as praticas de intervencdo sao de aspectos independentes por

parte das escolas.

Logo se percebeu a dificuldade que ocasionalmente surgiria na comunicagao de todos
os 0rgaos envolvidos, tanto nos setores administrativos quanto na implementacdao nas escolas.
Portanto, a pesquisa apresenta uma proposta do desenvolvimento de um aplicativo que possa
mapear os casos de cyberbullying em uma determinada regido, a partir das dentincias das
vitimas, proporcionando a execucdo efetiva de cada método interceptivo aqui mencionado,

evitando o prejuizo devastador causado por esse fendmeno.

CONSIDERACOES FINAIS

Constatamos a necessidade de trabalhar a tematica do bullying uma vez que ele nasce
de forma a maltratar e intimidar as vitimas, fazendo-se sentir constrangidos por estarem
nessas situacoes, muitas vezes, levando-os ao suicidio. Como tema social e de importancia, a
pratica do cyberbullying precisa ser trabalhada com maior veeméncia nos ambientes

escolares, levando suas discussoes até as familias, nicleo primordial a vida dos estudantes.

Percebemos que a pratica da agressao virtual é algo bastante comum e que distroi a
vida dos jovens em vérias partes do mundo. E uma das maneiras de intervir nesses dados é
implantar politicas educacionais com foco no outro e no cuidado ao outro, mostrando a
importancia, por exemplo, do respeito e aceitacdo dos demais sujeitos sociais que compdem a
sociedade contemporanea. (83) 33223222
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A participacao do Estado nas incrementacdo de politicas publicas educacionais, que

integrem a tematica do cyberbullying, é de suma importancia, fazendo com que haja um apoio
entre as partes interessadas no assunto, buscando um melhor direcionamento para vida dos

estudantes das escolas publicas (municipais, estaduais e federais) e privadas.
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