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O CYBERBULLYING E A GERACAO Y: Implicagdes para a Satide

e Escola
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RESUMO

Uma caracteristica marcante da Geracdo Y que é fruto da influéncia tecnologica é a sede de
conhecimento e a busca constante de informacao. Todavia, a forma que as informacdes sdo divulgadas
na internet faz toda a diferenca e € necessario que essa juventude receba orientacdo sobre os contornos
sobre esse ambiente, o qual poderda configurar um espaco para a violéncia virtual através do
cyberbullying. Ressalta-se que a violéncia ndo se limita a uma definicdo Unica, pois as transformagdes
sOcio historicas revelam as disputas nas sociedades para delimitar os fenémenos da violéncia, a partir
de situacBGes materiais, simbdlicas, forca fisica ou psicolégica. Dito isto, este artigo tem como objetivo
identificar as demandas do cyberbullying para a geracdo Y na salde e na escola. Para tanto, foi feito
uma revisdo bibliografica sobre o tema. Os resultados apontam que 0 cyberbullying gera baixo
desempenho escolar, faltas nas aulas, problemas de salde fisica e psiquica e no pior dos casos: suicidio
e/ou homicidio, por isso a importancia do alcance juridico. Cabe desenvolvimento de projetos sociais
e escolares que possibilitem uma reflexdo sobre o assunto e o investimento em psicélogos
escolares para unir forcas na elaboracao de projetos que busquem reduzir o comprometimento
que o Cyberbullying pode atingir na vida dos jovens.
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INTRODUCAO

A violéncia online se encontra dentro de um contexto em que a cada quatro minutos na
rede, pessoas monitoram a vida dos seus amigos e atualizam o seu perfil (LIMA,2018). Essa
demanda da informatizagéo construiu uma nova sociedade, a sociedade da informagé&o, na qual,
0 surgimento do cyberbullying configura um conceito em construcdo, pois dispde de uma
polissemia de significados.

Aqui, trataremos desse termo segundo a definicdo de Laubscher e Van, (2015) que
associa o cyberbullying a um comportamento repetido e hostil com a inten¢do de provocar ou
prejudicar um grupo ou uma pessoa através da midia eletrénica que gera um desconforto nas

vitimas. De acordo com Segunda Lima (2018, p.6):

O Cyberbullying é o bullying praticado através dos meios eletrénicos: trata-
se do uso da tecnologia da informacdo e comunicacdo (e-mails, celulares,
SMS, fotos publicadas na Internet, sites difamatorios, publicacdo de
mensagens ofensivas ou difamatdrias em ambientes online, etc) como recurso
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para a pratica de comportamentos hostis e reiterados contra um grupo ou um
individuo. O Cyberbullying pode ser evidenciado pelo uso de instrumentos da
web, tais como redes sociais € comunicadores instantaneos, para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de gerar
constrangimentos psicossociais a vitima (LIMA, 2018, p. 6).

Nesse sentido, o bullyng e o cyberbullying se encontram dentro da categoria de
violéncia, mas se distinguem a partir da forma em que esta violéncia acontece. No caso do
cyberbullying, percebe-se uma violéncia mais complexa e ofensiva, pois traz o anonimato de
guem a provoca. Para Conte e Rossini (2010, p. 52), a violéncia virtual alcanca um maior
nimero de pessoas e ultrapassa todas os limites fisicos e temporais, pois, antigamente as
condutas se limitavam aos muros escolares e ndo alcangava as casas ou o local de preservagédo
das vitimas, Conte e Rossini, (2010, p. 52) esclarecem que:

Hoje o agressor pode atingir a vitima em qualquer lugar e momento, por meio
das facilidades e recursos tecnoldgicos que permitem rapida replicacdo e
permanéncia das informagdes. Exemplo: com rapidez e comodidade o
agressor pode copiar e colar mensagens e imagens e reenvia-las, no mesmo
instante, para grupos de pessoas constantes em sua lista de contatos. As
motivacBes dos agressores para a pratica do cyberbullying costumam ser
frivolas, como o rompimento de um relacionamento, inveja, um dissabor entre
0 agressor e a vitima. Também constituem brincadeiras de mau gosto, mas que
ganham proporcOes imensuraveis, devido as caracteristicas de persisténcia ou
permanéncia das informacgdes na rede e de replicabilidade dos contetdos,
ocasionando, muitas vezes, danos irreparaveis ou de dificil superacdo pelo
ofendido (CONTE; ROSSINI, 2010, p. 52).

A partir dessa compreensdo inicial, este artigo busca trazer uma reflexdo sobre o

cyberbullying e suas implicacdes para a geracdo y na saude e no ambiente escolar

METODOLOGIA

O papel da ciéncia é se apoderar de um objeto e analisa-lo sobre diferentes maneiras de
desenvolvimento afim de possibilitar uma conex&o entre ela e a realidade social que o cerca.
Nesse sentido, esse artigo trata de uma pesquisa bibliografica que segundo Lakatos e Marconi
(2003) este tipo de metodologia ndo se limita a reproducdo do que ja foi exposto sobre uma

determinada tematica, mas propicia o alcance de uma nova perspectiva que podem ancorar o

desenvolvimento de novos estudos.

A revisdo bibliografica foi feita na busca de artigos com os descritores “Cyberbullying;
geragdo Y; Saude e Escola”. Os critérios de inclusdo para a sele¢do dos artigos foram: artigos
publicados em portugués; artigos que retratassem a tematica proposta e artigos publicados e
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indexados nos bancos de dados da Scielo, Lilacs e/ou Google Académico. N&o houve recorte

temporal dos dados. A anélise do material encontrado foi feita de forma qualitativa descritiva,
possibilitando classificar os dados para compreender o tema investigado. Desse modo, este
artigo propde uma revisdo bibliografica que trara reflexdes sobre a incluséo digital e a geracao

y, as modalidade do cyberbullying e suas implica¢cdes na salde e na escola

RESULTADOS E DISCUSSAO

INCLUSAO DIGITAL E GERACAO Y

Segundo Ferdon e Herts, (2007) o contato com as novidades digitais se inicia cada vez
mais cedo, fazendo parte da vida das criancas, adolescentes e jovens e trazendo novas demandas
sociais. Segundo Tokunaga, (2010) a maior incidéncia de cyberbullying se encontra entre os
adolescentes, atingindo o auge nas idades entre 13 e 15 anos.

Através da inclusdo digital a juventude tem encontrado instrumentos que satisfagcam sua
necessidade de busca por informacdes. Assim, a internet estabelece uma ponte de destaque
tecnoldgico que possibilita o alcance de buscas de maneira rapida e facil (GARBIN; GUILAN;
NETO, 2012). N&o obstante, a inclusdo digital ndo se limita a garantia do acesso a informacéo,
mas abrange uma complexidade de fatores que precisam ser evidenciados, em especial na fase
da adolescéncia que compreende um periodo de transformacdes em que os individuos se
encontram vulneraveis as demandas de salde e da doenca.

Nesse aspecto, Veloso, Dutra e Nakata (2008) falam sobre um jeito de ser da chamada
Geracdo Y, que compreende os nascidos a partir de 1978, um periodo marcado pela influéncia
da tecnologia na construcdo desse publico que cresce dominando os avan¢os da sua época.
Todavia, é preciso ressaltar que apesar do modelo da Geragdo Y ter colocado algumas
caracteristicas para explicar o comportamento dos jovens, segundo Rocha-de-Oliveira,
Piccinini e Bitencourt, (2012) esse conceito ndo corresponde com totalidade a compreensao da
juventude brasileira, que apresenta o ensino superior como um privilégio de poucos e a insercao
digital como um desafio contemporaneo. Para tanto, seria uma omissao de responsabilidade,

desconsiderar que uma geragdo jovem é composta pelo mosaico de vivéncias que nao pode ser

limitada a uma Unica definicéo.
Considerando a impossibilidade de extinguir todos os riscos que estdo postos nos
avancos tecnoldgicos, cabe a responsabilidade dos pais sobre 0s perigos desse ambiente virtual,
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através do acompanhamento desses jovens, pois € mais relevante saber o que eles fazem na

internet do que se limitar ao controle do nimero de horas que eles passam on-line.

Dooley et al, (2009) alertam que no ambiente virtual ha um comportamento diferenciado
entre meninos e meninas. Enquanto as garotas se interessam mais pela aparéncia e questdes de
salde, os garotos estdao mais focados em jogos on-line. Nesse caso, as meninas estariam sujeitas
a desenvolverem lagos de amizades mais intimos e a se sentirem seguras para compartilhar
segredos pessoais, e 0S Meninos, por sua vez, estariam mais restritos, sem tanto
compartilhamento de detalhes pessoais.

Dessa forma, Chibbaro (2007) esclarece em seu estudo que 53% das meninas sofreram
cyberbullying de pessoas que estavam mais proximos a ela e Alim (2016) acrescenta que as
meninas estdo em uma estatistica de causar Cyberbullying duas vezes mais do que 0s meninos,
pois, enquanto 0s meninos sdo mais agressivos, em termos fisicos, as meninas sdo mais
silenciosas quando querem atingir alguém, utilizando da violéncia psicoldgica. Os autores que
colocam as meninas como maior incentivadora desse dano pontuam que elas se envolvem mais
com a agressdo indireta e relacional, como acontece no cyberbullying, e que isso pode ser
exemplificado no ato de excluir uma pessoa das redes sociais e divulgar rumores sobre ela. Em
contrapartida, os estudos de Chan e Wong (2015) apontam que sdo 0S meninos 0S maiores
causadores desse mal pois sdao mais habeis no uso de tecnologias. Todavia, isso ndo é suficiente
para explicar tal comportamento. Na percepcdo de Wang, lannotti & Nansel (2009) as pessoas
gue comentem cyberbullying geralmente possuem uma capacidade financeira superior do que

as vitimas, por isso, ndo se trata de uma questéo de género.
MODALIDADES DO CYBERBULLYING

Segundo Ferreira e Deslandes (2018) no cyberbullying ha dindmicas que sao
influenciadas pelo comportamento e representacfes de cada pessoa que de alguma forma se
envolve nessa experiéncia. Os quais podem ser chamados de perpetradores, aqueles que
praticam a violéncia; os acometidos, também conhecido como as vitimas; 0s espectadores que
compreende as pessoas que assistem ou compartilham da informacéo ofensiva, e por fim, os

educadores e pais, que geralmente, sdo Ultimos a ter ciéncia da situagdo. Alem da dinamica da

situacéo, existe as modalidades do Cyberbullying, a saber: cyberstalking, excluséo, flaming e
sexting, o que sera melhor explicado a partir de agora.

Segundo Prado (2013, p. 517), o cyberstalking € uma modalidade que acontece quando
0 agressor, nesse caso chamado de stalker, ataca a vitima no espago virtual, passando a persegui-

la de forma obsessiva através do assedio e da intimidagdo. Um exemplo dessa situacdo é quando
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alguém estd sempre visitando um perfil de uma rede social e frequentemente deixando recados

ou e-mails, na busca por investigar detalhes da vida da vitima. Todavia, 0 anonimato da internet
0 protege e 0 encoraja a persistir nesse comportamento, pois conseguem manter uma distancia
fisica da vitima, a qual é atingida por um desconforto psicologico originado nessa persegui¢do
virtual, o que marca a sua vida com sentimentos angustiantes, pois ela ndo sabe o que fazer para
resolver uma situagdo tdo complexa, em que 0 agressor consegue se esconder e aparecer a
qualquer momento (LIMA, 2018).

De acordo com Conte e Rossini (2010), a exclusdo também pode ser entendida como
um tipo de apartheid digital que busca inferiorizar e eliminar alguém ou um grupo. Na excluséo,
acontece um menosprezo da participacdo da vitima por causa de suas caracteristicas e
peculiaridades. O Flaming, por sua vez, também conhecido como provocacao on-line, se refere
ao ato de enviar mensagens que apresentam hostilidade para uma pessoa ou grupo com a
intensdo de provoca-lo (CONTE; ROSSINI, 2010).

No caso do Sexting, a troca de textos e imagens sexuais pelo celular apresenta uma outra
modalidade de Cyberbullying em que o conteido sexual é explorado, seja de uma pessoa nua

ou em ato sexual. Segundo Conte e Rossini (2010, p. 56):

O envio das imagens é feito por meio das tecnologias de comunicacao,
tais como: mensagens pelo celular ou redes sociais como Facebook e
Twitter [...]. Em quatro estados norte-americanos o sexting ja €
considerado pornografia infantil, mesmo quando a publicacdo da
imagem ¢ feita pela propria pessoa que aparece nessas imagens.

Conte e Rossini (2010) explicam que a modalidade sexting ganhou notoriedade depois
do caso da americana Jessica Logan, que enviou suas fotos intimas para o seu nhamorado, mas
depois que eles terminaram, 0 mesmo divulgou as fotos para véarias pessoas. De modo que esta
jovem deixou a escola, se isolou e passou a apresentar sintomas depressivos, 0 que marcou um
caminho para o suicido que aconteceu ao se enforcar em julho de 2008, no seu quarto. Tal
situacdo revela o alcance que o cyberbullying pode atingir e implica por uma atencdo sobre as

suas implicagdes na saude mental dos jovens.

IMPLICACOES PARA A SAUDE E PARA A ESCOLA
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Para a juventude o cyberbullying configura uma forte tensdo e um risco a autoestima

(COWIE, 2013), além da vergonha e sensacao de culpa em uma fase marcada pelo medo e a
inseguranca. De acordo com Arséne e Raynaud (2014) as psicopatologias se encontram entre
as principais demandas para a saude das vitimas de praticas de cyberbullying. As consequéncias
envolvem insonia, baixo rendimento escolar, depressao e falta de concentracdo (COUVILLON,;
ILLIEVA, 2011). Além disso, alguns estudos indicam que os jovens que sofrem Cyberbullying
ndo possuem uma boa qualidade de sono e tem menos apetite em comparacdo a quem sofre
outras formas de violéncia (BURNETT; YOZWIAK; OMAR, 2013). Tem-se a isso uma
problemética que comeca com o comprometimento da salde psiquica e alcanca a satde fisica.

Muitos estudos vém associando o cyberbullying a depresséo, de modo que quanto mais
a pessoa sofre cyberbullying maiores as chances de desenvolver uma depressao. Soma-se a isso
uma relacdo crescente com o uso de drogas e que podem chegar até o suicidio. El e Samara
(2016) pontuam também sobre o estresse, soliddo e ansiedade atrelado as vitimas do
cyberbullying.

As teorias cognitivas alertam que as vivéncias de maus-tratos provocam disfungdes
emocionais e consequéncias psicopatoldgicas que irdo influenciar a maneira como a pessoa
percebe a si mesmo e ao mundo a sua volta. Partindo desse entendimento, 0s comportamentos
das vitimas se inclinardo sobre essas disfuncGes da emocdo e pensamento, 0 que nos piores
casos podera produzir um suicida ou um homicida.

Pesquisas teoricas realizadas por Ferreira e Deslandes (2018, p. 3376) identificaram que
entre os estudiosos do tema “é consensual o reconhecimento de impactos na sadde psiquica e
no cotidiano escolar dos intimidados” mas poucos estudos tratam das repercussdes que isso
provoca nos agressores e nos expectadores. O fato é que enquanto na &rea da salde o tema
ainda se configura como recente e pouco discutido, na esfera educacional esse assunto ganhou
mais visibilidade devido a sua associagédo com o bullying que atravessa o cotidiano escolar.

A gravidade do sofrimento abrange problemas psiquiatricos que afetam a satide mental
e 0 desempenho escolar (CARPENTER; HUBBARD, 2014) o que pode se associar a timidez,
ao mutismo seletivo e falta escolar. Burnett, Yozwiak e Omar (2013) identificaram que as

pessoas que sofrem por causa do cyberbullying possuem cerca de oito vezes mais probabilidade

de ir para a escola com uma arma em comparacdo aos estudantes que ndo sofrem com
cyberbullyng. Desse moto, € importante que a escola desenvolva projetos que incentive praticas
de prevencéo e com foco de esclarecimento sobre o assunto. Além disso a familia fornece uma

base essencial para trabalhar sobre as demandas do cyberbullyng.
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IMPLICACOES NO DIREITO

Segundo Hunter (2012) em alguns paises o cyberbullying ndo configura uma
ilegalidade, mas o destaque para as suas implicacdes na satde e no desempenho académico das
pessoas tem motivado a uma nova postura. Apesar do ciberespaco fornecer um ambiente de
direito a liberdade de expressdo, algumas disposi¢des legais esclarecem sobre as limitacGes
impostas ao direito de um individuo a liberdade de expressdo equilibrada ao direito a
privacidade.

No Brasil, o cyberbullying tem ganhado notoriedade, na medida em que sua prética
comeca a se intensificar nas diferentes modalidades. Um caso muito conhecido foi o de um
estudante de educacao fisica que foi chamado de homossexual e peddfilo nas redes sociais e
passou a sofrer muitas humilhacGes e agressdes virtuais a ponto de registrar na internet que
praticaria um suicidio, o jovem inalou monoéxido de carbono e foi encontrado morto por asfixia
(CONTE; ROSSINI, 2010). Diante do alcance dos fatos, a lei precisa estar presente.

No campo juridico, o cyberbullying configura um crime contra a honra no ciberespaco.
O capitulo V do Cddigo Penal tipificam crimes contra a honra, a saber, callnia, a injuria e a
difamac&o, em que a pena pode ser aumentada se acontecer por meio que propicie sua expansao,
como é o caso da ambiente digital. Todavia, caso o ofendido deseje, até a sentenca, o ofensor
podera se retratar do ocorrido utilizando dos mesmos meios de comunicacao utilizados para a
difuséo da ofensa.

O art. 5° da CF/1988, traz em sua base direitos fundamentais, que se tornam violados
com a prética do bullying. Além disso, existe a Lei 13.185, de 6 de novembro de 2015, sobre
Programa de Combate a Intimidacdo Sistematica (Bullying). Este instrumento normativo se
volta para o bullying como um comportamento de violéncia psicoldgica ou fisica, repetitiva e
intencional, que busca intimidar ou agredir uma pessoa ou um grupo, causando forte tenséo a
vitima. Nessa lei, o paragrafo Gnico do artigo 2° trata do cyberbullying como uma intimidacéo
sistematica na rede de tecnologia, com o uso de instrumentos que vise depreciar, adulterar fotos,
incitar a violéncia e criar um constrangimento psicossocial.

No caso dos menores de idade, segundo Conte e Rossini (2010, p. 47):

A Constituicdo Federal protege os direitos fundamentais da crianca e do
adolescente, especialmente no tocante & dignidade do menor e a tutela de sua
liberdade e integridade fisico-psiquica, tendo em vista a sua condi¢&o especial
de pessoa em desenvolvimento. Os direitos da crianca e do adolescente séo
protegidos por normas constitucionais.
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Segundo o art. 932 do Codigo Civil, os pais se tornam responsaveis civilmente pelos

atos ilicitos dos seus filhos menores de idade. O art. 927 desse mesmo Cddigo exige a obrigacao
de reparar o dano e deixa claro que a responsabilidade civil nesta situacéo € objetiva, o que quer
dizer que independe de culpa (CASADO, 2011).

Para tanto, os crimes cibernéticos tém recebido atencdo do Estado por meio do Poder
Judiciario, com medidas de alcance na legislagdo penal atual (CASADO, 2011). Ao violar o
direito de outra pessoa, € necessario a reparacao de tal dano. Geralmente essa responsabilidade
é atribuida a reparacdo em dinheiro, como uma alternativa para minimizar o dano sofrido.
Prado (2013) esclarece sobre a indenizacdo imposta como algo que atinge o agressor, ao obriga-
lo a prestar contas pelo seu ato, e que ndo sO objetiva compensar a vitima pelo dano, mas
contribui para uma mudanca no que é socialmente partilhado através da consciéncia coletiva

acerca da punicao, servindo como um embasamento preventivo.

CONSIDERACOES FINAIS

O presente artigo se propds a trazer uma reflexdo sobre as implicacBes do
Cyberbullying, mais conhecido como o Bullying Virtual, na vida dos adolescentes, seja na
salide, na escola e chagando até os dispositivos legais. E fato que a tecnologia surge com a
intengdo de servir ao homem e facilitar a sua vida, ndo obstante, a midia eletrnica ndo se limita
a facilitacdo de informacdo, aprendizado e interacBes sociais positivas, mas também pode
causar danos na vida de uma pessoa, como acontece com Cyberbullying que pode acontecer em
diferentes modalidades na intencdo de ofender e humilhar outras pessoas utilizando de recursos
tecnoldgicos.

Essa demanda traz novas repercussdes psiquicas e emocionais, pois a ofensa virtual se
propaga sem limite temporal e fisico. Ressalta-se que os impactos do cyberbullying sdo severos,
pois compromete o desempenho escolar, o convivio social e profissional e compromete a possibilidade
de um desenvolvimento saudavel, além dos prejuizos biolégicos e psiquicos. Considera-se por tanto
a relevancia desse tema e a necessidade de investir no assunto, pois, por tras da tela da

tecnologia podem surgir danos irreparaveis a vitima. Ainda que ndo exista legislacdo

especifica, o ordenamento juridico brasileiro vém tentando ancoragens para punir os ofensores
por meio de diversos outros diplomas legais, a saber, o Cddigo Civil, o Cédigo Penal e o
Estatuto da Crianca e do Adolescente. A internet ndo é anénima para a lei, tendo em vista que

h& mecanismos juridicos habeis na tentativa de proteger o ser humano dele mesmo.
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Ressalta-se a complexidade da situacdo, pois a tecnologia se encontra cada vez mais

presente na rotina dos adolescentes, que sdo as principais vitimas e 0s principais agressores.
Por isso, é necessario 0 investimento em estudos que abordem o comportamento dos
adolescentes frente a estas tecnologias, somado a urgéncia no desenvolvimento de projetos
sociais e escolares que possibilitem uma reflexdo sobre o assunto. Recomenda-se o
investimento em psicologos escolares para unir forcas atraves de uma equipe multiprofissional
na elaboracdo de projetos que alertem sobre os danos e sobre as prevengdes do

comprometimento e o alcance que o Cyberbullying pode atingir.
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