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Resumo: A escola bésica precisa de um tema que traga significado e interesse do alunado, que
também possibilite desenvolver conteidos novos e cldssicos da matemdtica no nivel de escolaridade
em que se estd trabalhando. Esta necessidade estd de acordo com os Pardmetros Curriculares
Nacionais (PCN’s) onde diz que € preciso existir contextualizagdo nos contetidos ensinados, pois todo
conhecimento envolve uma relacdo entre sujeito e objeto, ou seja, entre o aluno e a matéria, assim se o
conhecimento € trabalhado do modo contextualizado a escola ird retirar o aluno da sua condicdo de
expectador passivo e fazer com que ele se interesse mais pelo conteido (BRASIL, 1997). Podemos
notar que a matemdtica se relaciona com vdrios outros campos cientificos, como a tecnologia e o
pensamento computacional. Bem como a matemadtica, o pensamento computacional e a tecnologia sdo
importantes para o ensino médio, corpo cientifico e toda sociedade. Com isso, e tendo em mente que
um dos conteddos matematicos posto pelos PCNs a ser ensinado no ensino médio € a fungdo afim,
diante do que foi exposto, formulou-se a seguinte questdo de pesquisa: Quais as potencialidades da
Criptografia como ferramenta didética no ensino e aprendizagem da funcio afim?

Palavras-chave: Contextualizacdo matemadtica; Criptografia; Funcao Afim.

INTRODUCAO

O tema Criptografia veio a tona ao conhecé-lo em uma oficina da XIII SEMAT — Semana de
Matemitica da Universidade Federal Rural de Pernambuco (UFRPE), onde se constatou que
além deste tema estd presente na atualidade (redes sociais, transacdes bancdrias, compra on-
line, entre outros), apoia-se na Matematica para assegurar o sigilo necessdrio na comunicacao.

Diversos sdo os motivos pelos quais se tem o interesse de ocultar uma mensagem. Ela pode
ser utilizada em sigilo de banco de dados, censos, investigacdes governamentais, dados
hospitalares, informacdes de crédito pessoal, comandos militares, entre outros.

Assim, neste estudo pretende-se discutir a potencialidade da criptografia como ferramenta de
estudo da fun¢do afim, pois a importancia de buscarem-se métodos dindmicos e temas atuais
no processo de aprendizagem da matemdtica, também estd previsto nas Orientacdes
Curriculares para o Ensino Médio (PCNEM) (2006) e na Base Nacional Comum Curricular
(BNCC) (BRASIL, 2015), onde as orientacdes dadas aos professores remetem as estratégias
de ensino respaldadas na resolugdo de problemas e sugerem que deve partir dos
conhecimentos prévios dos alunos e ajuda-los a ampliar e dar sentido matemético a tais
conhecimentos.
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Sabendo que a sociedade estd integrada numa rede de informagdes crescentemente

globalizada e voltando-se para a matemadtica, mais especificamente para a fung¢do da
matemadtica, nota-se que o seu estudo necessita ser mais do que memorizar resultados
oriundos dessa ciéncia, fazendo-se necessdrio a contextualizacdo e interdisciplinaridade, ou
seja, permitir conexdes entre diversos conceitos matemdticos e aplicacdes dentro e fora da
matematica.

Nesse sentido, dentro deste contexto a Criptografia € um tema com potencial didatico para
contextualizacdo de contetidos matematicos, apresentando material util para a compreensao de
importantes conceitos matemdticos, pois ndo existe um método pronto para se decifrar uma
mensagem e assim, realizar atividades envolvendo problemas criptograficos abrem um leque
de possibilidades de resolucdo, além de despertar a curiosidade e condutas de investigador nos
estudantes.

Nessa direcao Olgin e Groenwald (2011) concluem que:

A criptografia € um exemplo de tema que pode ser abordado no Curriculo do Ensino
Médio, pois permite desenvolver atividades didéticas utilizando padrdes e regras de
codificacdo e decodificacdo, trabalhar os conteidos matematicos, ja desenvolvidos
em sala de aula pelos professores, dentro de um contexto que envolva segurancga de
dados, possibilita recontextualizar um contetdo dentro de outro tema, produzindo
novos significados e relacdes enriquecedoras.

Um dos conceitos matemadticos que pode ser trabalhado juntamente com a Criptografia é o de
fungdes, por isso essa foi nossa opcao de trabalho, mais especificamente com a funcdo afim,
visto também que, no PCNEM (2006) fala que o ensino isolado deste tema ndo permite a
exploracdo do cardter integrador que ele possui.

METODOLOGIA

Para tentar alcancar o objetivo da pesquisa opta-se, por desenvolver uma intervencdo de
carater qualitativo, visto que para tentar encontrar respostas ao objetivo da pesquisa serd
preciso compreender e analisar o processo discutido e vivenciado pelos estudantes acerca das
investigacdes que pretendesse desenvolver com eles durante a resolucdo das atividades
propostas.

Em um primeiro estdgio do projeto foi desenvolvido um estudo exploratério acerca do tema
criptografia, desde a histdria até algumas aplicacdes no cotidiano e a relagdo com a funcao
afim, pois entendemos que € possivel trabalhar o conteido de func¢do afim de uma maneira
diferente.

O uso da criptografia durante as aulas € interessante, pois poderd despertar o interesse dos

estudantes e, além disso, podera contribuir para a fuga de métodos tio tradicionais, como ela é
aplicada em diversos ramos do cotidiano, aprofundar um minimo possivel no tema e trazer
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essas descobertas para o ambiente escolar, j4 motiva esses estudantes a voltarem nas aulas de
matematica.

Inicialmente é interessante tratar com os estudantes, os termos relacionados como chave
(senha ou cédigo) utilizada para cifrar ou decifrar uma mensagem, seguido de uma atividade
construida com a intencao de relacionar criptografia e fungdo afim a partir de exemplos.

Na segunda etapa foi feita a pesquisa e andlise de atividades diddticas aliando o tema em
estudo aos conteudos matemadticos e, também, o desenvolvimento de atividades didéticas para
o Ensino Médio. Foi realizada uma ampla revisdo bibliogréfica em livros, revistas da area de
Educagdo Matematica, anais de congressos e documentos on-line.

DISCUSSAO E RESULTADOS

A necessidade de manter informagdes em segredo € muito antiga, sendo assim esse tipo de
escrita, nas palavras de Bezerra, Malagutti, Rodrigues (2010) teve como pioneiros reis,
rainhas e generais que buscavam durante as guerras uma alternativa para se comunicar com
seus exércitos de forma que somente os envolvidos entendessem a mensagem.

Desta forma, surgiram indimeros grupos com o objetivo de criar modos de se ocultar uma
mensagem, bem como grupos de decifradores, para tentar as mensagens que foram
escondidas.

A primeira forma de se ocultar uma mensagem foi a estemografia segundo Bezerra,
Malagutti, Rodrigues (2010), mas nao era uma forma vidvel, porque demandava muito tempo
e ndo era segura, com isso desenvolveu-se a criptografia.

A criptografia essencialmente muda textos originais, para uma informac¢do transformada,
chamada texto cifrado, texto cédigo ou somente cifra, que normalmente se parece com um
texto aleatdrio ilegivel. “A criptografia é conhecida como a arte ou ciéncia de escrever em
cifra ou em cédigo, de forma a permitir que somente o destinatario a compreende.” (SINGH,
2003).

As palavras mais comuns utilizadas na criptografia sdo cifrar e decifrar, onde, cifrar € o ato de
transformar dados em alguma forma ilegivel. Seu propdsito é o de garantir a privacidade,
mantendo a informacdo escondida de qualquer pessoa mesmo que esta consiga visualizar os
dados criptografados e decifrar € o processo inverso, ou seja, transformar os dados
criptogratados na sua forma original, descomplicada.

A vantagem de se usar a criptografia € que mesmo um inimigo ou alguém que nao deveria

conseguir ter acesso a mensagem, ¢ provavel que o interceptador nao consiga entendé-la, por
que para isso ele precisaria de informagdes confidenciais normalmente chamadas de chaves
ou senhas.
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O contetido matemadtico de fungdes pode ser utilizado como chaves cifradoras e decifradores,
onde o aluno do Ensino Médio aplica os conceitos matemadticos em situacdes praticas de
criptografia, pois a funcdo afim possui a caracteristica de ser irredutivel, o que garante que o
processo de codificacdo da mensagem seja reversivel e assim suas informacgdes podem ser
reveladas aos receptores (TAMAROZZI, 2000).

O esquema a seguir representa este processo:

{
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Um exemplo de abordagem desse tema no meio académico encontra-se na apostila de
“Criptografia” do Programa de Inicia¢do Cientifica da Olimpiada Brasileira de Matematica
das Escolas Publicas (PIC-OBMEP) (COUTINHO, 2015).

A seguir apresenta-se um exemplo de atividade didatica que pode ser utilizada pelos
professores do Ensino Médio apresentando o tema Criptografia como um recurso didatico no
ensino da matematica.

Proposta Pedagogica

A partir das discussdes feitas acima apresentamos uma esquematizacdo de atividade que
podemos trabalhar na turma do ensino médio. Essa atividade é apenas uma sugestdo, pois a
relacdo da matemadtica com a criptografia envolvendo a funcio afim acontece de vérias formas
e o professor pode trabalhar isso da maneira que melhor se adapta a realidade da sua escola e
alunos.

A presente proposta pedagdgica tem como objetivo apresentar os aspectos relevantes da
Criptografia por meio de videos, slides explicativos, apresentacdo oral e atividades. Além
disso, pretende-se mostrar a relacdo da Criptografia com o conteido mateméatico Funcdo
Afim.

Para iniciar a proposta é necessdrio fazer um questionamento aos participantes sobre o que ja
ouviram falar sobre Criptografia, logo ap6s apresentar um video contendo a definicao de
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Criptografia, complementando a explicacio dos primeiros registros de utilizacao de
mecanismos capazes de assegurar o sigilo na comunicacao.

Dentre esses mecanismos, pode-se mostrar aos alunos alguns: Esteganografia (em slide e em
exemplo concreto), Citale Espartano (em slide e em exemplo concreto), Cifra de César (em
slide, material concreto e atividade).

Também € necessério explicar de forma breve que além de existirem métodos para cifragem
de mensagens, existem também métodos que sao utilizados para fazer o processo inverso, isto
€, decifrar mensagens.

Atividade 1 — Propor aos alunos que se dividam em grupos, onde cada grupo deve codificar
uma frase de acordo com a Cifra fornecida a eles e envie para outro grupo decodificar.

Com essa atividade espera-se que nessa atividade o aluno encontre o valor de cada letra de
acordo com o padrdo utilizado pela Cifra fornecida, onde ele substituird a letra do alfabeto
normal pela sua posi¢do, assim espera-se que o aluno encontre a mensagem cifrada.

Atividade 2 — Expor para os alunos que uma das primeiras formas de codificar foi o Citale
Espartano (SINGH, 2003), que era um aparelho criptografico militar, que consistia em uma
bastdo de madeira, onde se enrolava uma tira de couro e se escrevia a mensagem em todo o

comprimento do bastdo.
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Atividade 3 — Propor que os alunos descubram uma mensagem utilizando uma Cifra de
substitui¢do monoalfabética, a Cifra do Chiqueiro, utilizada pelos macons livres para guardar
seus segredos (SINGH, 2003).
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Esta atividade tem por objetivo proporcionar que o aluno se familiarize com o raciocinio a
cerca da codificagdo de uma mensagem.

Atividade 4 — Sugerir que os alunos decodifiquem uma mensagem utilizando uma chave no
formato de uma funcao afim.

Ao realizar a atividade o aluno comega a compreender onde estd a relag@o entre a fung¢do afim
em parceria com a Criptografia.

Atividade 5 — O professor fornece uma sequencia original de nimeros e outra sequéncia
codificada, para que assim os alunos tentem encontrar a chave e a mensagem que foi
codificada.

A proposta € feita com o intuito de que o aluno construa novos conhecimentos através da
descoberta.
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Atividade 6 — Apresentar um problema em formato de Criptograma, onde cada letra indica um

algarismo, letras iguais representam algarismos diferentes, e sabendo que cada letra tem um
valor tnico variando de zero a nove, como no exemplo:

Assim nessa atividade o aluno serd desafiado a resolver a atividade por tentativa e erro ou
sistematizando as informacdes relevantes, formulando hipdteses e elaborando estratégias para
resolucao.

Atividade 7 — Cada grupo deve cifrar uma mensagem utilizando a funcdo afim dada como
chave.

Como nesta atividade serd necessdrio cifrar uma mensagem utilizando o raciocinio 1égico,
além dos demais mecanismos apresentados, permite ao aluno se desenvolver de forma

significativa.

Momentos Atividade
1° momento — Atividade | O objetivo dessa atividade € introduzir o tema proposto e
introdutdria revisar o conteiido de funcdo afim, ja trabalhado no ensino

fundamental.

2° momento — Atividade | O objetivo dessa atividade € revisar e refor¢ar o cdlculo da
didéatica envolvendo cddigo | imagem da func¢ao afim.
com a funcao afim

CONCLUSOES

Espera-se com essa proposta, difundir a Criptografia que € um tema abrangente e atual, e sua
histéria que € bem rica e interessante, possibilitando aos alunos, futuros profissionais
significado a aprendizagem, pois se entende que o tema Criptografia apresenta material util
para exercicios de fixacdo de conteddos, apresentando atividades e jogos de codificagdo
(TAMAROZZI, 2000) que pode ser utilizados pelos professores de Matematica do Ensino
Médio. E também, oportuniza, ao professor, desenvolver diversas atividades de forma a
motivar seu aluno ao estudo dos conceitos de Matematica. Ainda, deve ser levado em
consideragao que:

e Ags atividades com o tema Criptografia devem ser relacionadas a outros conhecimentos
de Matematica;

e Se faz necessdrio conhecer os conhecimentos prévios dos alunos, para que as
atividades propostas estejam de acordo com os conhecimentos do estudante;
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® A metodologia resolucdo de problemas é indicada para o desenvolvimento de
atividades didaticas com o tema Criptografia.

As atividades didéticas apresentadas sdo sugestdes para o professor de Matemadtica utilizar
para revisar, exercitar e aprofundar os conteidos de relacdo e propriedades algébricas da
fun¢ao afim de forma contextualizada.
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