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Resumo: Um desafio da educacdo no século XXI é definir uma didatica que atenda as expectativas
dos estudantes, considerados nativos digitais e apreciadores de ambientes gamificados, para uma
educagdo que estimule a aprendizagem e de forma divertida. Com isso, essa proposta tem como
objetivo analisar a viabilidade do jogo Cacga ao Tesouro como uma ferramenta de ensino capaz de
promover um ambiente de aprendizagem significativa. Para isso, a metodologia se dividiu em quatro
momentos: 1) exposicdo de contetdo; 2) debate com tema transversal; 3) aplicacdo do jogo; e. 4)
aplicacdo de questionario. Os dados revelam que 97% do publico-alvo considera o jogo divertido e
capaz de auxiliar na aprendizagem, promovendo um ambiente de aprendizagem significativa, além de
promover a autonomia do estudante. Além disso, a ferramenta mostrou-se possivel de ser utilizada por
professores de diversas disciplinas, sendo necessarias apenas algumas adaptaces simples durante o
planejamento, no entanto em alguns casos sera importante utilizar o auxilio de um software capaz de
cifrar e decifrar mensagens.

Palavras-chave: Gamificacdo, aritmética modular, jogos, aprendizagem significativa.

Introducéo

No cenario da Segunda Guerra Mundial, um dos maiores inventos da inteligéncia
artificial estava sendo criado: a Maquina de Turing (STRATHERN, 2000). Este invento
impulsionou a criacdo das tecnologias modernas, acelerando as mudancas sociais e
tecnoldgicas no mundo. Entretanto, é a partir da década de 1970 que as mudancas mundiais
ganham velocidade em consequéncia da possibilidade de troca de mensagens por
computadores e linhas telefénicas, criando, a partir da década de 1980, os nativos digitais
(PALFREY; GASSER, 2011).

Isso permite afirmar que as salas de aula da educacdo béasica do século XXI sdo
formadas por nativos digitais, desafiando a educacdo a ofertar de um ambiente de
aprendizagem que se concatenem com as caracteristicas deste publico. Por conseguinte, as
academias de licenciatura devem investir em pesquisas com praticas inovadoras, afim de
moldar uma didatica que atenda a esta era tecnoldgica.

Uma das caracteristicas dos nativos digitais € o uso de games digitais, atividade que
ocupa a maior parte do dia produtivo desse grupo. Em 2013, nos EUA, a maior parte das

residéncias possuia pelo menos um dispositivo com capacidade para rodar games; no Brasil,
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cerca de 23% do publico jovem era jogador assiduo ou casual, o que correspondia a cerca de
45 milhdes de jogadores. Esses dados sdo refletidos em sala de aula, em que os adolescentes
estdo equipados com aparelnos mdveis cada vez mais sofisticados e considerados
indispensaveis em contexto social, provocando os educadores a buscar formas de usar essa
ferramenta no processo de aprendizagem.

Pesquisas publicadas recentemente apresentam resultados positivos em relagdo a uma
nova pratica pedagogica chamada gamificacdo, que consiste na utilizacdo de elementos dos
games fora do seu contexto (FARDO, 2013; SILVA et al, 2018). Tal préatica pode ser usada
em sala de aula, favorecendo melhor participacdo dos estudantes nas atividades propostas pelo
professor.

Para contribuir com as pesquisas ja publicadas sobre a viabilidade do uso de jogos na
educacdo, esta pesquisa propds o uso da gamificacdo no ensino da matematica, tendo como
foco o estudo da aritmética modular aplicada a criptografia. Como uma forma de gamificar o
ambiente de aprendizagem, o objetivo foi analisar a viabilidade do jogo Caga ao Tesouro
como uma ferramenta de ensino capaz de promover um ambiente de aprendizagem

significativa e transdisciplinar.

Metodologia:

A atividade foi aplicada em formato de oficina com 0 objetivo de analisar a
viabilidade do uso do jogo Caca ao Tesouro como ferramenta de aprendizagem. Para tanto,
uma das etapas da atividade é a aplicacdo de um questionario que possibilite uma analise
sobre a opinido dos participantes. Aplicada em uma turma de 45 (quarenta e cinco)
estudantes das escolas publicas de Petrolina — PE (pUblico desta proposta), dos anos finais (6°
ao 9° ano) do ensino fundamental, teve como objetivo levantar dados que possibilitem inferir
a eficiéncia da proposta, descrevendo as dificuldades encontradas pelos sujeitos e as
vantagens da aplicacéo.

A metodologia desta proposta estd dividia em quatro momentos: 1) Exposicdo do
conteddo: momento que o professor apresenta 0s conceitos de aritmética modular aplicada a
criptografias primitivas; 2) debate com tema transversal: conversa sobre 0s impactos
ambientais sofridos pelo rio S3o Francisco®; 3) aplicacdo do jogo: neste momento 0s
estudantes participaram do jogo que exige conhecimento de conceitos discutidos nos
momento anteriores; 4) aplicacdo de questionério: destinado a avaliar opinido dos estudantes

sobre 0 uso do jogo para fundamentacao da proposta.
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Os estudantes vivenciaram um jogo que exige dos jogadores conhecimentos sobre 0s
conceitos de aritmética modular aplicada a criptografia, além de permitir uma reflex&o critica
sobre problemas ambientais que o cercam. Em cada jogada, foi proposto uma reflexdo e

critica aos atuais problemas enfrentado pelo rio Séo Francisco.

Resultados e Discusséo

A exposicdo teodrica dos conceitos de aritmética modular, realizada no primeiro
momento da sequéncia didatica, foi trabalhada aplicada a criptografias primitivas, sendo
usada apenas a cifras de substituicdo de César e afim.

Essas criptografias s6 sdo possiveis apos a escolha de uma chave secreta que devera
ser compartilhada entre o destinatario e o remetente. O processo de criptografar consiste em
usar a chave secreta no texto original modificando a identidade das letras, sendo sua leitura

possivel apenas para quem possuir a chave (figura 1).

Figura 1: Processo de criptografia: criptografar e decifrar

CHAVE SECRETA CHAVE SECRETA
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REMETENTE DESTINATARIO

Fonte: Proprio autor

CIFRA DE CESAR

Considerada uma das cifras mais antigas, foi utilizada pelo Imperador Julio César na
Roma Antiga. O seu processo se baseava em substituir letras do texto original por letras de
um alfabeto cifrado. Para isso, atribui-se valores numéricos ao alfabeto de 26 letras (tabela 1)
Malagutti (2015), Shokranian (2012) e Singh (2002).

Tabela 1: Alfabeto utilizado na Cifra de César
ABCDEFGHIJK LMNOPOQRSTUVWXY Z

0123456 7 89101112 13 14 15 16 17 18 19 20 21 22 23 24 25
Fonte: Proprio autor
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Considerando y o valor da letra do texto cifrado e x o valor da letra do texto original, o
algoritmo de cifrar utilizado por César & y = x 4+ chave. A chave deve ser compartilhada
com seguranca. Quando a soma gerar um valor maior que 25, € aplicado a congruéncia
modular y = x + chave mod 26 (SHOKRANIAN, 2012).

Suponha que o texto original seja CONEDU, utilizando chave 3 o texto cifrado sera
FTQHGX, pois veja que o texto original sera substituido pelos nimeros 2 — 16 — 13 — 4 —
3 —20 , aplicando no algoritmo de cifrar a primeira letra serd y=2+3=5=F, em
sequiday = 16 + 3 = 19 = T e a assim sucessivamente.

Para decifrar o remetente deve ter posse da chave secreta e aplicar a operacao inversa
x =y — chave ou x =y — chave mod 26. L0go, ao receber a mensagem cifrada FTQHGX,
de acordo com a tabela 1, a representacdo numérica serda 5—19 —-16 -7 — 6 — 23.
Aplicando no algoritmo de decifrar a primeira letra serda x =5 —3 =2 = C, em seguida
x=19—-3 =16 =0 e assim sucessivamente. Quando necessario deve-se aplicar a
congruéncia modulo 26.

Alguns autores como Malagutti (2015), Shokranian (2012) e Singh (2002), afirmam
que a Cifra de César é um caso particular da cifra afim. Sendo considera uma cifra com duas

chavesaeb,coma=1eb € Z" tal que y = ax + b.

CIFRA AFIM

O algoritmo da cifra afim funciona com duas chaves ae b, com a € Z,5 € b € Z*, tal
que y = ax + b mod 26. A necessidade de da chave a pertencer ao conjunto dos inversos
modulo 26 esta na possibilidade de realizar a operacdo inversa no ato de decifrar, tal que para
isso faz-se (y — b)a™! = x mod 26. Logo, a s6 pode ser um dos restos possiveis na divisdo
por 26 (MALAGUTTI, 2015); (SHOKRANIAN, 2012).

Observe que ao cifrar a mensagem CONEDU com a cifra afim de chaves a =
10 e b = 23, 0 algoritmo serd y = 10x + 23 mod 26. Logo, aplicando na letra C de valor
numérico 2, tem-se y = 10-2 + 23 = 43 = 17 mod 26, dai C deve ser substituida por R,

porém para decifrar a operagéo inversa a ser aplicada sera (17 — 23) - 10~ = x mod 26.

Tabela 2: Inversos modulares de Z,,

3 5 7 9111517 19 21 23 25
92115319 7 2311 5 17 25

Residuos 1
1

Inversos modulares
Fonte: Proprio autor.
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De acordo com a tabela 2, o nimero 10 ndo possui inverso médulo 26, ndo sendo

possivel realizar a operacdo inversa, ou seja a escolha dessas chaves sé permite cifrar.
Trocando a chave a = 10 por a = 3, a letra C sera cifrada por D, poisy =3-2 + 23 =29 =
3 mod 26. Para decifrar seguira o processo inverso (3 —23)-3~! = x mod 26, como o
inverso de 3 modulo 26 é 0 9, tem-se —20-9 = x mod 26, 0 que implica —180 =2 =

x mod 26, ou seja —180 deixa resto 2 ao ser dividido por 26.

JOGO CACA AO TESOURO

O jogo Caca ao Tesouro foi criado como parte da dissertacdo do Mestrado Profissional
em Rede Nacional (PROFMAT/UNIVASF), com objetivo de estimular a aprendizagem de
matematica de forma divertia, além disso, sua estrutura foi pensada com a preocupacgdo de
deixar o mais proximo possivel da realidade do uso de criptografias com a ideia de protecao
de informac6es sigilosas. A ideia é que durante o0 jogo, 0 estudante seja capaz de aplicar os
conhecimentos abordados durante as aulas; neste ambito, se trata de uma ferramenta de
auxilio na fixagéo dos conceitos estudados.

Para a realizacdo do jogo, pensou-se em um cenario que pode ser criado na
imaginacdo da crianca, influenciada pelos nomes dados ao ambiente. Geralmente, o ambiente
fisico a ser utilizado é a escola, onde a sala de aula recebe o nome de Bletchley Park , esse
nome é em homenagem ao local onde o matematico Alan Turing decifrou a Enigma durante a
Segunda Guerra Mundial, na Inglaterra.

Na sala de aula, os estudantes devem ser divididos em grupos, na qual cada um sera
uma agencia secreta. Os grupos séo identificados com nomes que podem ser escolhidos pelos
préprios integrantes. Em cada agéncia, deve ser indicado quem sera o lider, os criptégrafos e

criptoanalistas. O lider sera o intermediario entre o juiz (professor) e sua agéncia secreta
(figura 2).

Figura 2: llustragdo do cenario do jogo Caca ao Tesouro.

Agencias Secretas
(Estudantes)

[Campo de Batalha (Escola) ]

Bletchley Park
(Sala de Aula)

Fonte: Proprio autor.
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O objetivo principal do jogo é encontrar um tesouro perdido. Para isso, as agéncias

vdo em busca de pergaminhos que os direcionara ao pergaminho seguinte. O jogo finaliza
guando uma das equipes encontrar o tesouro. No entanto, para conseguir realizar a leitura da
mensagem contida em cada pergaminho, os agentes devem decifrar a mensagem e, por meio
dela, tentar identificar onde encontrar o proximo pergaminho.

Como ja se sabe, para decifrar a mensagem é necessario conhecer a cifra utilizada e a
chave. Com isso, em cada pergaminho estar especificada a cifra que foi utilizada, por outro
lado, a chave é a solucdo de uma questdo de matematica solucionada no Bletchley Park. Isto
é, 0 jogo inicia com uma questdo relacionada ao contetdo que se deseja revisar, a solucao sera
a chave para decifrar o pergaminho.

Cada pergaminho foi produzido em quantidade igual ao das equipes, assim o Juiz
inicia 0 jogo entregando para cada lider o pergaminho referente a primeira pista, que vai
informar onde esta localizado o pergaminho 2. Cada agencia indicara dois integrantes para
procurar 0 pergaminho, que so6 serdo liberados para a caca ao pergaminho quando a agéncia
decifrar a solugdo para o0 pergaminho que esta em analise.

Enquanto os agentes estdo procurando o pergaminho, o0 juiz jA expde na lousa a
questdo que contem a chave do pergaminho trés, assim as agencias védo tentando solucionar
enquanto chega a informacao com a localizagdo encontrada. A primeira equipe que encontrar
o0 pergaminho deve retornar para sua agencia onde devera decifrar a mensagem. Apos a leitura
e em posse da chave do pergaminho 3, a agencia deve enviar dois agentes em busca da nova
pista, no entanto, ndo poderdo ser os mesmos da jogada anterior, ou seja, dois estudantes,
nunca vao em busca de um pergaminho em jogadas consecutivas. Essas jogadas se repetem

até ser encontrado o Ultimo pergaminho.

Figura 3: llustracdo de um dos pergaminhos. (a) Cifrado; (b) Decifrado
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Fonte: Préprio autor
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Note que se trata de um jogo interativo, onde todos participam das jogadas, permitindo
uma interacdo dentro das equipes. O que chama a atencdo na aplicacdo do jogo é a
participacdo voluntaria de todos e o companheirismo. Aqueles que apresentavam mais
dificuldade para cifrar e aplicar os conceitos estudados participavam de discussdes com o0s
colegas que apresentavam mais habilidades nessa atividade.

Antes da aplicacdo do jogo, foi realizada uma discusséo inicial sobre a importancia do
Rio Sdo Francisco para as cidades de Juazeiro-BA e Petrolina-PE e os atuais problemas
relacionado ao mau uso de suas &guas, bem como a urbaniza¢do como fator que contribui para
erosdo e eutrofizacdo de suas aguas. Com isso, os pergaminhos foram elaborados com
mensagens que refletiram a discussdo realizada sobre os impactos ambientais sofridos pelo
rio.

Com o objetivo de avaliar a eficiéncia do jogo, além da observacdo realizada pelo
professor, aplicou-se um questionario. A primeira questdo questionava ao estudante se este
considera 0 jogo Caca ao Tesouro um jogo chato, cansativo, divertido ou estimulante.
Observou-se que 87% dos estudantes demonstraram uma boa aceitacdo do jogo, de tal forma
que 75%, afirmaram ser um jogo divertido e 22% consideraram estimulante (gréafico 1). Esta é
uma caracteristica fundamental dos jogos: a participacdo voluntéria é estimulada pelo prazer
sentido em participar do jogo. Este prazer pode ser estimulado pelos desafios apresentados

durante o jogo e pela sensacdo de ser capaz de competir (LIMA, 2008).

Gréfico 1: Aceitacdo do jogo Caca ao Tesouro.

cansativo;

estimulante chato: 0% 3%
1 22%

divertido;

75%

Fonte: Proprio autor.

A segunda questdo tem como objetivo identificar, a partir da opinido dos estudantes,
as dificuldades presentes nas criptografias dos pergaminhos. Quanto ao nivel de dificuldade
das criptografias presentes nos pergaminhos, 11% dos estudantes consideraram facil, 17%
otimo e 43% bom; apenas 29% dos estudantes afirmaram ser ruim ou regular. Por meio da

terceira questdo, 91 % dos estudantes afirmaram que o jogo contribuiu de forma positiva na
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sua aprendizagem, permitindo fixar de forma significativa o contetdo trabalhado, facilitando

a assimilacdo dos conceitos durante a experiéncia.

Gréfico 2: Nivel de dificuldade das criptografias presentes nos pergaminhos.
otimo; facil; 11%
17%

ruim; 3%

Fonte: Proprio autor.

Identificar se houve algum tipo de aprendizagem na aplicacdo do jogo é uma forma de
avaliar se é possivel considera-lo um jogo educativo. Durante as jogadas, a observacdo na
interacdo dos estudantes permitiu perceber nas equipes com oito estudantes cerca de 4 a 5
integrantes dominavam o conceito, e 0s demais apresentavam dificuldades distintas, alguns
durante as cifras outros durante as solugdes das questdes.

No entanto, a aprendizagem ndo ocorre apenas quando o aluno chega a um resultado
correto. A partir do momento em que o estudante consegue chegar a uma tese, o professor
deve ajuda-lo a identificar se é valida ou ndo. N&o sendo valido, o estudo e as analises serdo
feitos sobre o erro que tornou a tese invalida de modo a torna-la vélida.

A quarta questdo tem como objetivo identificar se as regras do jogo estdo bem
definidas e claras para os estudantes, na qual apenas 3% afirmaram sentir dificuldades em
compreender as regra. Tal dificuldade pode ter sido gerada pela falta de leitura do
regulamento, ou pela falta de atencdo durante as explica¢bes, uma vez que mais de 90% dos
estudantes compreenderam as regras estabelecidas.

Grafico 3: Clareza nas regras do jogo.
Sim; 3%

Fonte: Proprio autor.
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Desta forma, estes dados permitem concluir que o jogo, quando bem planejado,
oferece vérias possibilidades, uma vez que o préprio estudante é quem realiza os célculos, ja
que encontrar o resultado é fundamental para progredir no jogo, desenvolvendo assim a
autonomia, levando em consideracao que eles levantam hipotese, testam os calculos e chegam

a uma tese.

Conclusdes

Apesar da proposta esta direcionada ao ensino da matematica, ao interagir com o tema
transversal meio ambiente, além de ser uma exigéncia dos PCN, é uma forma de mostrar que
0 Caca ao Tesouro pode ser adaptado a qualquer disciplina, basta modificar as mensagens dos
pergaminhos que podem ser feitas com a ajuda do programa de criptografia, e as questdes
com as solugdes das chaves podem ser substituidas por aquelas direcionadas a disciplina.

E importante salientar que, se o professor de outra disciplina decidir utilizar do jogo
como auxilio na revisdo de seus conteudos, mas ndo apresentar para o estudante os conceitos
de criptografia, havera uma necessidade de utilizar algum programa de criptografia como
ferramenta do jogo, optando pelas cifras mais simples, mas fazendo uma exposicdo bem geral
de como ocorre o processo da escolha da chave. Caso contrario, o estudante ndo conseguira
participar do jogo, levando-o a desisténcia e a recusa em fazer parte da atividade.

Pensando nisso, esse trabalho fundamenta uma pesquisa de Iniciacdo Cientifica Junior
gue tem como objetivo programar um aplicativo de multiplataformas para auxiliar professores
de outras disciplinas no uso do Caca ao Tesouro como ferramenta de ensino. Tal pesquisa

ainda esta em andamento.
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