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Resumo:

Este artigo relata os principais cibercrimes praticados no Brasil, como o0s criminoso abordam o0s
usuarios e quais 0s riscos que 0s usuarios correm ao utilizar a internet. Os procedimentos
metodoldgicos foram: levantamento bibliografico, aplicacdo e andlise de questionéario online, através
da plataforma google forms, com perguntas relacionadas a como o usuario utiliza a internet e quais 0s
crimes que eles conhecem ou ja sofreram. A expectativa é que esse resultado mostre a importancia
desse estudo para professores de licenciatura, pois s6 no processo educativo podemos formas pessoas
mais conscientes e capazes de discernir sobre esses crimes e divulgar tais crimes no seu campo de

atuacdo a educacdo bésica evitando a propagacdo desses crimes.

Palavras-chave: Cibercrime, Internet, Usuério.

Introducéo

Os usuarios de internet estdo cada vez mais expostos a possiveis cibercrimes, um crime que
vem se tornando cada vez mais comum no Brasil. E importante ter conhecimento de como
funcionam esses crimes, para que vocé possa se defender deles. Essa onda de crimes
praticadas no Brasil cresceu 197% no ano de 2015, principalmente pelo aumento de usuarios
de aplicacdes na rede. O acesso cada vez mais facilitado aos servicos da Internet com o uso de
computadores e dispositivos moéveis expdem, numa escala jamais vista, os dados pessoais dos
individuos e das organizacfes (GARTNER,2014).

Existem varias nomenclaturas utilizadas para designar um crime praticado através de
um computador conectado a Internet, dentre elas pode-se citar: crimes virtuais, digitais,
informaticos, fraude informatica, delitos cibernéticos, cibercrimes, entre outras. (Humberto L.
Antonelli; Emerson G. Almeida, 2011). A cibercriminalidade pode assumir muitas formas e
pode ocorrer a qualquer hora e lugar. Os criminosos cibernéticos usam métodos diferentes
segundo suas habilidades e seus objetivos. Compreender essa ampla variedade de crimes
cibernéticos é importante visto que os diferentes tipos de crimes cibernéticos requerem

atitudes diferentes para melhorar a seguranca do seu computador e de suas informagoes.
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As fraudes bancérias e de cartdo de crédito, também geradas pelo roubo de dados
pessoais, sdo os delitos digitais recorrentes no Brasil, mas o0s crimes cibernéticos se
especializam e avangam ao mesmo tempo em que a tecnologia.

Com as recorrentes fraudes bancarias e de cartdo de crédito, os atacantes podem
vender essas informagdes no mercado negro, clonar informagdes, realizar adulteracdo de
conta, contratos, assuntos financeiros, civis e pessoais. Dessa forma, é impossivel saber o que
0 atacante fara com uma identidade roubada, as motivac¢des visam quase que exclusivamente
a obtencdo de ganhos financeiros. (Agbinya et al., 2008)

O cibercrime (INTERPOL, 2015) é a atividade criminosa ligada diretamente a
qualquer agdo ou prética ilicita na Internet. Esse crime consiste em fraudar a seguranga de
computadores, sistema de comunicacdo e redes corporativas. As praticas associadas ao
cibercrime podem ser exemplificadas pelas invasdes de sistemas de computacdo e
comunicacdo, a disseminacdo de virus, a falsidade ideoldgica, a violagdo de informacdes
confidenciais, as fraudes bancérias, a invasdo de sites, hoax (do inglés, embuste ou farsa
preparada com intuito de enganar pessoas), 0 roubo, a violacdo da propriedade intelectual,
dentre outros. Todos esses crimes costumam ser viabilizados apenas por mais um, o RID
(roubo de identidades digitais).

O termo cibercrime surgiu no final dos anos 90, em uma reunido do G-8 (composto
pelos sete paises mais ricos e industrializados do mundo, mais a Russia). Nessa reunido, o
objetivo principal foi encontrar ideias para a contencdo de tais crimes, com a aplicacdo de
técnicas e métodos mais eficientes de combate a realizacé@o de atividades ilicitas na Internet (o
meio cibernético mais popular desde entdo). Ja era evidente que sociedade tornar-se-ia cada
vez mais dependente da Internet, aumentando a preocupacdo com a ocorréncia de crimes pela
rede mundial de computadores.

Ao longo dos ultimos anos, 0s criminosos virtuais, armados com malwares
sofisticados, roubaram centenas de milhGes de dolares de contas bancéarias online e de
individuos em todo o mundo. Em alguns artigos recentes, ja descreveram muitas vezes, que 0s
dias de assaltar bancos pessoalmente ficaram para tras e agora isso acontece por detras da tela
de um computador conectado a Internet. Transa¢Ges bancarias online sdo seu maior alvo,
tornando predominante o malware bancéario. Essa tendéncia consistente com o que relatamos
dois anos atras. (Mercés,2014).

A Internet pode ser uma ferramenta extremamente Util nos negdcios, na escola ou no

dia-a-dia. Ao mesmo tempo, a Internet pode tornar a vida de alguém um inferno, no caso

dessa pessoa se tornar vitima de um crime virtual. Uma grande porcentagem da populacédo
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mundial que usa os computadores através da Internet, estd ciente do cibercrime e das
consequéncias que eles podem enfrentar se sucumbirem as armadilhas dos criminosos. As
outras pessoas que ndo tém nenhuma pista sobre os perigos que enfrentam todos os dias por
usar a Internet, devem ser esclarecidas, antes que seja tarde demais para elas.

Para se proteger contra 0s crimes cibernéticos vocé deve em primeiro lugar, saber
quais os tipos de crime que existem. A Internet é uma infraestrutura complexa, na qual os
cibercriminosos criam cerca de 57 mil sites de scam a cada semana. Em 2008, haviam cerca
de 10 milhdes de vitimas de roubo de identidade, somente nos Estados Unidos, de acordo com
um relatorio da agence France Press. Os facilmente evitaveis crimes informéticos, atacam os
usuarios de computador atraveés de varios metodos, tais como o0 uso de perseguicdo
cibernética, assédio, invasdo de privacidade, phishing e até mesmo sendo impostores online.

Este projeto tem como objetivo apresentar quais sao 0s tipos de crimes praticados no
brasil, e apresentar como 0s criminosos atacam, quais as técnicas que 0s criminosos mais
utilizam, quais os alvos principais dos criminosos e apresentar as principais medidas
preventivas ao problema de cibercrime.

Portanto pergunta-se: serd que 0S usuarios compreendem 0s riscos reais que estdo
correndo e 0 impacto caso sofram algum ataque cibernético?

Desta forma, nota-se a importancia de o usuério entender os riscos que ocorre quando
ele utiliza servigos fornecidos da Internet e como se precaver contra esses ataques.

Diante dos aspectos anteriormente delineados, este trabalho teve como objetivo geral
evidenciar os principais cibercrimes praticados no Brasil e apresentar a importancia desse
estudo para professores de licenciatura, para que eles venham formar pessoas mais
conscientes sobre isso e reduzir o indice de vitimas de cibercrimes. Para alcancar esta
finalidade, os objetivos especificos foram definidos:

o Contextualizar os principais cibercrimes praticados no Brasil;

e Compreender onde 0s criminosos mais atacam;

e Compreender quais as técnicas e como eles abordam as vitimas;

e Selecionar estratégias para divulgar o estudo junto a professores e estudantes

da educacdo basica em escolas publicas de Garanhuns.

1.Metodologia
No desenvolvimento do trabalho foi feito um levantamento bibliografico, onde foram
consultados os autores: Godoy (1995, 2006); Preti (2010).
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De acordo com Preti (2010), fazer pesquisa ndo é acumular dados e quantifica-los,
mas analisar causas e efeitos de maneira contextualizada no tempo e no espaco, dentro de uma
concepcao sisttmica. O mesmo autor afirma, quando se refere ao uso simultaneo da
abordagem qualitativa e quantitativa, que “(...) esses dados sdo considerados mais ricos,
globais e reais” (PRETI, 2010, p. 590).

Para Godoy (1995, 2006), a diversidade existente entre trabalhos qualitativos enumera
um conjunto de caracteristicas essenciais capazes de identificar uma pesquisa desse tipo, a
saber, que ela compreende um conjunto de diferentes técnicas interpretativas que visam a
descrever e decodificar os componentes de um sistema complexo de significados. Tem por
objetivo traduzir e expressar o sentido dos fendmenos do mundo social; trata-se de reduzir a
distancia entre indicador e indicado, entre teoria e dados, entre contexto e acao.

O instrumento de pesquisa para levantamento de dados foi um questionario online,
onde os sujeitos que foram entrevistados sdo pessoas que ja sofreram cibercrime, ou
conhecem algum incidente de cibercrime ou ouviram falar sobre. Para que se possa entender,
quais sdo os crimes mais praticados, quais as formas que eles atacam, qual seu principal
publico alvo e o que as pessoas que sofrem esse tipo de ataque, fazem depois que o crime
acontece.

Com os dados coletados do questionario, foi feita uma analise de conteudo, onde
analisamos as respostas dos entrevistados e observamos o que elas tém de semelhantes ou de

destaque sobre o tema pesquisado.

2.Resultados e Discussdo
Através dos dados coletados, considerando os pontos levantados, as respostas foram para
analise, tendo em mente as questdes de pesquisa definidas. Dessa forma, esta secdo descreve

os resultados obtidos no questionario on-line.

2.1 Respostas da questédo de pesquisa 01
Vocé utiliza a internet para quais finalidades? (Pode marcar mais de uma op¢ao)

Figura 1. Porcentagem dos dados da questdo 01
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Se comunicar e-mail 16 (100%)

Trabalhar 15 (93.8%)

Pesquisar 15 (93.8%)

Compras onling 13 (81.3%)

Redes sociais 12 (75%)

Internet Banking 13 (81.3%)

0 ] 10 15 20

Na figura 1, percebemos que 100% dos entrevistados utilizam a internet para se
comunicar via e-mail, 93.8% utilizam para trabalhar, 93.8% para pesquisar, 81.3% para fazer
compras online, 75% utilizam para redes sociais e 81.3% para Internet Banking.

O modo em que as pessoas se comunicam e buscam informac¢des mudou muito,
principalmente ao que diz respeito & velocidade dessa comunicagao.

Hoje em dia temos acesso a noticias praticamente em tempo real, 0 mesmo acontece
com conversas on-line, seja através somente de textos como também com o auxilio da
webcam. Na internet temos acesso a praticamente tudo: informacéo imediata, cultura, politica,
entretenimento diversificado, compras online, internet banking, pesquisas, conteddos
destinados ao publico adulto, enfim, inimeros segmentos.

E essa diversidade e facilidade da busca de informacéo, esta sob os olhos de atacantes,
por isso sempre precisa estar muito atencioso ao que Ihe aparece e ao que se busca, para ndo

acabar caindo em algum golpe e sofrendo danos e/ou prejuizos.

2.2 Respostas da questdo de pesquisa 02
Vocé acessa a internet com qual frequéncia durante a semana?

Figura 2. Porcentagem dos dados da questdo 02

M Diariamente M 3xnasemana M 2xnasemana M 1xnasemana
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Na figura 2, temos 100% dos entrevistados que acessam a internet diariamente.

A cada acesso estamos expostos a virus e malware, eles estdo espalhados por todos o0s
lugares, onde talvez, menos imaginariamos. Com apenas um clique vocé podera se expor a
riscos, como virus, farsantes e conteddos improprios.

Mesmo com todas as informacgfes que os meios de comunicacdo passam quase que
diariamente, as pessoas parecem ignorar e continuam se expondo aos perigos. O mundo
virtual tem o poder de prejudicar a vida de uma pessoa.

Na internet pode-se também haver inimeras informagdes totalmente desnecessarias. E
possivel publicar comentarios sobre uma determinada pessoa, denegrir sua imagem,como
também ha roubo de identidade, phishing, calUnia, enfim, tantas outras coisas. O que nao
podemos esquecer é que 0s crimes virtuais ainda sdo poucos os solucionados, entdo, o melhor

é se precaver.

2.3 Respostas da questédo de pesquisa 03
Vocé jé sofreu alguma tentativa de cibercrime ou conhece alguma? Quais?
Figura 3. Porcentagem dos dados da questédo 03

5 (38.5%)

Phishing

Malware 9 (69.2%)

Spyware 8 (61.5%)

Roubo de |dentidade

Digital(RID) 3 (23.1%)

Cutros 6 (46.2%)

0 2 4 G 8 10

Na figura 3, os 38.5% dos entrevistados relatam que ja sofreram alguma tentativa de
phisingou conhecem o ataque, 69.2% ja sofreram tentativa de malware ou conhecem, 61.5%
ja sofreram tentativa de spyware ou conhecem o ataque, 23.1% com roubo de identidade
digital e 46.2% ja sofreram ou conhecem outro tipo de ataque néo listado.

O mundo, como sabemos, estd cada vez mais conectado. Atualmente, a vida das

pessoas esta interligada a internet. As redes sociais, por exemplo, contam com milhares de
usuarios em todo o planeta. Ha também quem néo faz uso das famosas redes, porém, acessa

a internet para outros servigos, como transagdes bancarias, compras online, entre outros.
(83) 3322.3222
contato@conedu.com.br

= www.conedu.com.br


https://www.oficinadanet.com.br/post/10977-o-que-e-virus-de-computador
https://www.oficinadanet.com.br/post/8550-malware-o-que-e-e-quais-os-tipos-existentes
https://www.oficinadanet.com.br/internet

[ R

= - ‘ Q,,Q VCONEDU
/ : _ Congresso Nigcional
N ——— Educacdaio

Com o crescente nimero de usuarios web ha cada vez mais espertalhdes tentando tirar
proveito da situacdo para roubar alguma informacdo. Os meios mais comuns para isso €
através do phishing (conversas ou mensagens falsas com links fraudulentos), spam
(mensagens enviadas sem o consentimento do usuario) e malwares (softwares maliciosos
instalados sem permissdo do usuério, como virus.

A prética de crimes virtuais ainda ¢ muito comum justamente pela ilusdo que o
computador ndo podera revelar a identidade dos evolvidos, além disso, muitos acreditam que
a punicdo ainda é muito branda, ou mesmo inexistente.

Os usuarios, por sua vez, ainda estdo despreparados para reconhecer possiveis tentativas de
fraudes, e assim acabam caindo em algum golpe. Por fim, por ndo saberem de seus direitos,

acabam ficando calados perante os crimes praticados.

2.4 Respostas da questédo de pesquisa 04
Vocé ja foi lesado através de algum cibercrime? Quais foram seus prejuizos?

Quadro 1. Tabulacéo representativa das principais respostas da questdo 04

Descricdo
Resposta 1 Sim, Roubaram dinheiro conta bancaria.
Resposta 2 N&o, porque procuro acessar sites confiaveis.
Resposta 3 Ja. Compras indevidas com meu cartdo de credito. Em valores baixos, mas

ainda assim causando transtornos, pois tive que bloquear os cartfes e ficar

dias sem ter como fazer compras, aguardando o banco enviar nova via.

Resposta 4 N&o, pois foi identificado de imediato.

Resposta 5 N&o.

De acordo com os resultados apresentados no quadro 1, percebemos que uma maioria
ndo sofreram prejuizos através de algum tipo de ataque cibernético, porem os que ja foram
lesados, tiveram como prejuizo roubo de dinheiro em conta bancaria e compras indevidas com
0 seu cartdo de crédito.

Primeiramente devemos lembrar que todo e qualquer crime praticado na internet
possui leis que os representam. Deste modo, em nenhuma hipétese a melhor alternativa é ficar
calado. Se vocé caiu, mesmo sem querer, em qualquer golpe pela web, ou mesmo foi vitima
de qualquer situacdo desfavoravel em uma rede social, lembre-se ha leis que amparam a sua

situacdo. Muitas pessoas também sdo chantageadas porpessoas, no geral, conhecidos, ex-
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namorados, ex-maridos com a divulgagdo de fotos intimas na rede, saiba que, mesmo que a
divulgacdo ndo seja feita, o crime esta estabelecido, entdo, o melhor é denunciar.

O primeiro passo, ap0s ser vitima de qualquer crime virtual, seja qual for a
modalidade, é procurar uma Delegacia Especializada em Crimes Eletrénicos. Caso néo exista
em sua cidade, a denuncia pode ser feita em qualquer outra Delegacia.

Ap0s,0 ideal é procurar um advogado especializado em Direito Digital, para que o

profissional possa guiar da melhor forma a vitima desse tipo de crime.

2.5 Respostas da questdo de pesquisa 05
Como o criminoso Ihe abordou?

Figura 4. Porcentagem de dados da questao 05

Email; 6 (7T5%)

Chat; 0 (0%)

Sites falsos efc. 4 (50%)

Na figura 4, os 75% dos entrevistados alegam que os criminoso Ihe abordaram através
de emails e 50% dos entrevistados dizem que foram abordados através de sites falsos.

Eles estdo por toda parte: programas maliciosos (cavalos de troia, worms, spywares) e
golpes virtuais (phishing, pharming, fraudes). Ao perceber algo estranho em sua méaquina, a
primeira coisa a fazer é desconectd-la da internet. Se o dispositivo for pessoal, entre em
contato com o seu provedor. Se for no trabalho, alerte o departamento de Tecnologia da
Informacéo (T1).

2.6 Respostas da questdo de pesquisa 06
Vocé registrou boletim de ocorréncia?

Figura 5. Porcentagem de dados da questéo 06
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Sim 2(22.2%)

7 (77.8%)

Na figura 5, 0s 22.2% dos entrevistados que sofreram algum cibercrime registram
boletim de ocorréncia e 77.8% dos entrevistados alegam que nao fazem boletim de ocorréncia
quando sofrem algum cibercrime.

Em todos os casos, € de extrema importancia registrar um boletim de ocorréncia, para
que a dendncia seja apurada. Além de ajudar a prevenir acdes do tipo no futuro, vocé tem
mais chances de ser ressarcido. Mesmo que no Brasil haja poucas delegacias de policia
especializadas em crimes eletrénicos, qualquer DP é obrigada a atender 0s casos ou

encaminha-los aos postos apropriados.

2.7 Respostas da questdo de pesquisa 6.1
Porque?

Quadro 2. Tabulacéo representativa das principais respostas da questéo 6.1

Descricdo

Resposta 1 Recebe devolucdo.

Resposta 2 N&o precisou , porque busquei esclarecimentos com instituicdes para nada
responder , visto serem improcedentes comunicacOes realizadas pelas

referidas instituicdes e cessaram 0s emails.

Resposta 3 Né&o houve danos e/ou prejuizos.
Resposta 4 N&o houve realizagdo do fato com sucesso.
Resposta 5 Porque consegui sustar 0s pagamentos junto ao banco e a central de

seguranga do Bradesco disse que iria cuidar de tudo.

De acordo com os resultados apresentados no quadro 2, percebemos que os

entrevistados que registraram boletim de ocorréncia, o fizeram porque conseguem sustar 0s

pagamentos, com o seu banco Ihe dando suporte e até porque podem receber devolucdo do
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prejuizo. E os entrevistados que ndo fizeram boletim de ocorréncia alegam que ndo sofreram
danos e/ou prejuizos.

O B.O serve como “pontapé inicial” dado a Policia pelo comunicante para a
investigagdo dos fatos comunicados. Presta-se fielmente & descricdo do fato, registrando
horérios, determinados locais, relacionando objetos, descrevendo pessoas envolvidas,
identificando partes entre inimeras outras informacdes relevantes juridicamente.

De outro lado, o brasileiro tem por costume lavrar boletins para o registro de fatos
atipicos, isto é, fatos que, muito embora, ndo se revistam de tipicidade penal - ndo
configurando, portanto, infragdo penal - servem para “preservar direitos” ou prevenir a pratica
de possivel infragéo.

O B.O também serve para resguardar a propria acdo policial, demonstrando de onde
partiu aquela série de acdes investigativas que se o 6rgdo de policia esta realizando.

Tal documento, que para muitos parece simples e de pouca valia, pode acarretar

consequéncias irreversiveis para a pessoa apontada como "autor dos fatos" ou “comunicado”.

3.Conclusodes
Cumprimos 0 nosso objetivo, ao contextualizar os principais cibercrimes praticados no Brasil
e compreender onde 0s criminosos mais atacam. Fazendo com que 0s usuarios conhegam 0s
riscos que correm ao utilizar a internet. E de muita valia que os professores das licenciaturas
tomem conhecimento sobre esse assunto, pois € um assunto muito sério, para que eles possam
formar outros profissionais da educacéo basica, para que sejam mais conscientes e preparados
sobre os riscos que a internet oferece.

Referente a pesquisa,ressalta-se que o estudo foi realizado no estado de Pernambuco,
onde os sujeitos entrevistados sdo discentes e docentes da Universidade de Pernambuco. E
sabemos que é de extrema valia que novos estudos ocorram, abrangendo um nimero maior de
entrevistados para se ter uma dimensdo mais ampla do objetivo estudado: os principais
cibercrimes praticados no Brasil.

Sobretudo, a pesquisa realizada é de grande importancia para os estudos académicos,
em busca de melhores resultados para uma seguranca maior dos usuarios, levando em conta a
importancia de mostrar quais os principais cibercrimes mais praticados no Brasil, como 0s
criminoso atacam, quais sdo as técnicas mais utilizadas de cibercrimes e consequentemente

como se prevenir desses ataques.
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